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1. Общие положения

1.1. Основная образовательная программа бакалавриата, реализуемая ФГБОУ ВПО «САМАРСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ» по направлению подготовки 090900 «Информационная безопасность».профилю подготовки (специализации) «Безопасность объектов информатизации» представляет собой систему документов, разработанную и утвержденную Университетом с учетом требований рынка труда на основе Федерального государственного образовательного стандарта по соответствующему направлению подготовки высшего профессионального образования (ФГОС ВПО), а также с учетом рекомендованной примерной образовательной программы.

ООП регламентирует цели, ожидаемые результаты, содержание, условия и технологии реализации образовательного процесса, оценку качества подготовки выпускника по данному направлению подготовки и включает в себя: учебный план, рабочие программы учебных курсов, предметов, дисциплин (модулей) и другие материалы, обеспечивающие качество подготовки обучающихся, а также программы учебной и производственной практики, календарный учебный график и методические материалы, обеспечивающие реализацию соответствующей образовательной технологии.
1.2. Нормативные документы для разработки ООП бакалавриата по направлению подготовки 090900 «Информационная безопасность».
Нормативную правовую базу разработки ООП бакалавриата составляют:

· Закон Российской Федерации от 10.07.1992 № 3266-1 «Об образовании»;

· Федеральный Закон Российской Федерации от 22.08.1996 № 125 «О высшем и послевузовском профессиональном образовании»;

· Типовое положение об образовательном учреждении высшего профессионального образования (высшем учебном заведении), утвержденное постановлением Правительства Российской Федерации от 14 февраля 2008 г. №71 (далее – Типовое положение о вузе);

· Федеральный государственный образовательный стандарт по направлению подготовки 090900 «Информационная безопасность» высшего профессионального образования, утвержденный приказом Министерства образования и науки Российской Федерации от «28» октября 2009 г. № 496;
· Нормативно-методические документы Минобрнауки России;

· Примерная основная образовательная программа (ПрООП ВПО) по направлению подготовки, утвержденная 28 октября 2009 г. (носит рекомендательный характер);
· Устав Самарского государственного технического университета.



1.3. Общая характеристика вузовской основной образовательной программы высшего профессионального образования 

1.3.1. Цель (миссия) ООП бакалавриата 090900 «Информационная безопасность».
Миссия ООП заключается в обеспечении образовательной и научной деятельности СамГТУ:

· условий для реализации требований ФГОС ВПО как федеральной социальной нормы, с учетом особенностей научно-образовательной школы университета, актуальных потребностей региональной сферы услуг и рынка труда;

· качества высшего образования на уровне не ниже, установленного требованиями ФГОС ВПО;

· условий для объективной оценки фактического уровня сформированности обязательных результатов образования и компетенций у студентов на протяжении всего периода их обучения в университете;

· условий для объективной оценки (и самооценки) образовательной и научной деятельности университета.

1.3.2. Срок освоения ООП бакалавриата 090900 «Информационная безопасность» для очной формы обучения - 4 года.
1.3.3. Трудоемкость ООП бакалавриата 090900 «Информационная безопасность» - 240 зачетных единиц.
1.4. Требования к абитуриенту

Абитуриент должен иметь документ государственного образца о среднем (полном) общем образовании или среднем профессиональном образовании.
Для поступления требуются результаты ЕГЭ по математике, физике и русскому языку. Баллы, необходимые для поступления, определяются конкурсом по университету в целом.
2. Характеристика профессиональной деятельности выпускника ООП бакалавриата  по направлению подготовки 090900 «Информационная безопасность».
2.1. Область профессиональной деятельности выпускника
Область профессиональной деятельности бакалавра информационной безопасности включает: сферы науки, техники и технологии, охватывающие совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере.
2.2. Объекты профессиональной деятельности выпускника
Объектами профессиональной деятельности бакалавров являются: объекты информатизации, включая компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы, информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере; технологии обеспечения информационной безопасности объектов различного уровня (система, объект системы, компонент объекта), которые связаны с информационными технологиями, используемыми на этих объектах; процессы управления информационной безопасностью защищаемых объектов.

2.3. Виды профессиональной деятельности выпускника
Бакалавр по направлению подготовки 090900 «Информационная безопасность» готовится к следующим видам профессиональной деятельности:

эксплуатационная;

проектно-технологическая;

экспериментально-исследовательская;

организационно-управленческая.

2.4. Задачи профессиональной деятельности выпускника
Бакалавр по направлению подготовки 090900 «Информационная безопасность» должен решать следующие профессиональные задачи в соответствии с видами профессиональной деятельности и профилем подготовки:

эксплуатационная деятельность:

установка, настройка, эксплуатация и поддержание в работоспособном состоянии компонентов системы обеспечения информационной безопасности с учетом установленных требований;

участие в проведении аттестации объектов, помещений, технических средств, систем, программ и алгоритмов на предмет соответствия требованиям защиты информации;

администрирование подсистем информационной безопасности объекта;

проектно-технологическая деятельность:

сбор и анализ исходных данных для проектирования систем защиты информации, определение требований, сравнительный анализ подсистем по показателям информационной безопасности;

проведение проектных расчетов элементов систем обеспечения информационной безопасности;

участие в разработке технологической и эксплуатационной документации;

проведение предварительного технико-экономического обоснования проектных расчетов;

экспериментально-исследовательская деятельность:

сбор, изучение научно-технической информации, отечественного и зарубежного опыта по тематике исследования;

проведение экспериментов по заданной методике, обработка и анализ результатов;

проведение вычислительных экспериментов с использованием стандартных программных средств;

организационно-управленческая деятельность:

осуществление организационно-правового обеспечения информационной безопасности объекта защиты;

организация работы малых коллективов исполнителей с учетом требований защиты информации;

совершенствование системы управления информационной безопасностью;

изучение и обобщение опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации и сохранения государственной и других видов тайны;

контроль эффективности реализации политики информационной безопасности объекта.

3. Компетенции выпускника, формируемые в результате освоения данной ООП ВПО.
Результаты освоения ООП определяются приобретаемыми выпускником компетенциями, т.е. его способностью применять знания, умения и личные качества в соответствии с задачами профессиональной деятельности.
В результате освоения данной ООП выпускник должен обладать следующими компетенциями.
Выпускник должен обладать следующими общекультурными компетенциями (ОК):

способностью осознавать необходимость соблюдения Конституции Российской Федерации, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма (ОК-1);

способностью осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм (ОК-2);

способностью уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия (ОК-3);

способностью понимать и анализировать политические события, мировоззренческие, экономические и социально значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4);

способностью к кооперации с коллегами, работе в коллективе (ОК-5);

способностью находить организационно-управленческие решения в нестандартных ситуациях и готовностью нести за них ответственность (ОК-6);

способностью осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства (ОК-7);

способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);

способностью логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9);

способностью к чтению и переводу текстов по профессиональной тематике на одном из иностранных языков, владеть им на уровне не ниже разговорного (ОК-10);

способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства (ОК-11);

способностью критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков (ОК-12);

способностью к самостоятельному применению методов физического воспитания для повышения адаптационных резервов организма и укрепления здоровья, готовностью к достижению должного уровня физической подготовленности для обеспечения полноценной социальной и профессиональной деятельности (ОК-13).

Выпускник должен обладать следующими профессиональными компетенциями (ПК):

общепрофессиональными:

способностью использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1);

способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах (ПК-2);

способностью использовать нормативные правовые документы в своей профессиональной деятельности (ПК-3);

способностью формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности (ПК-4);

способностью организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации (ПК-5);

способностью организовать проведение и сопровождать аттестацию объекта на соответствие требованиям государственных или корпоративных нормативных документов (ПК-6);

способностью использовать основные методы защиты производственного персонала и населения от возможных последствий аварий, катастроф, стихийных бедствий (ПК-7);

способностью определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия (ПК-8);

эксплуатационная деятельность:

способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия (ПК-9);

способностью администрировать подсистемы информационной безопасности объекта (ПК-10);

способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации (ПК-11);

проектно-технологическая деятельность:

способностью участвовать в разработке подсистемы управления информационной безопасностью (ПК-12);

способностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности (ПК-13);

способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК-14);

способностью применять программные средства системного, прикладного и специального назначения (ПК-15);

способностью использовать инструментальные средства и системы программирования для решения профессиональных задач (ПК-16);

способностью к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности (ПК-17);

способностью собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18);

экспериментально-исследовательская деятельность:

способностью составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности (ПК-19);

способностью применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20);

способностью проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов (ПК-21);

способностью проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов (ПК-22);

способностью принимать участие в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности (ПК-23);

способностью осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности (ПК-24);

организационно-управленческая деятельность:

способностью разрабатывать предложения по совершенствованию системы управления информационной безопасностью (ПК-25);

способностью формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью (ПК-26);

способностью принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации (ПК-27);

способностью изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации (ПК-28);

способностью участвовать в работах по реализации политики информационной безопасности (ПК-29);

способностью применять комплексный подход к обеспечению информационной безопасности в различных сферах деятельности (ПК-30);

способностью организовать работу малого коллектива исполнителей с учетом требований защиты информации (ПК-31);

способностью организовать мероприятия по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации (ПК-32);

способностью организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю (ПК-33).
4. Документы, регламентирующие содержание и организацию образовательного процесса при реализации ООП бакалавриата по направлению подготовки 090900 «Информационная безопасность».
В соответствии с п.39 Типового положения о вузе и ФГОС ВПО бакалавриата по направлению подготовки  090900 «Информационная безопасность» содержание и организация образовательного процесса при реализации данной ООП регламентируется учебным планом; рабочими программами учебных курсов, предметов, дисциплин (модулей); материалами, обеспечивающими качество подготовки и воспитания обучающихся; программами учебных и производственных практик; годовым календарным учебным графиком, а также методическими материалами, обеспечивающими реализацию соответствующих образовательных технологий.
4.1. Календарный учебный график.

В календарном  учебном  графике представлена  последовательность реализации ООП ВПО направления подготовки 090900 «Информационная безопасность», включая  теоретическое обучение, практики, промежуточные и итоговую аттестации, а также каникулы.

1. График учебного процесса

	Курс
	Сентябрь
	29 - 5
	Октябрь
	27 - 2
	Ноябрь
	Декабрь
	29 - 4
	Январь
	26 - 1
	Февраль
	23 - 1
	Март
	30 - 5
	Апрель
	27 - 3
	Май
	Июнь
	29 - 5
	Июль
	27 -2
	Август

	
	1 - 7
	8 - 14
	15 - 21
	22 - 28
	
	6 - 12
	13 - 19
	20 - 26
	
	3 - 9
	10 - 16
	17 - 23
	24 - 30
	1 - 7
	8 - 14
	15 - 21
	22 - 28
	
	5 - 11
	12 - 18
	19 - 25
	
	2 - 8
	9 - 15
	16 - 22
	
	2 - 8
	9 - 15
	16 - 22
	23 - 29
	
	6 - 12
	13 - 19
	20 - 26
	
	4 - 10
	11 - 17
	18 - 24
	25 - 31
	1 - 7
	8 - 14
	15 - 21
	22 - 28
	
	6 - 12
	13 - 19
	20 - 26
	
	3 - 9
	10 - 16
	17 - 23
	24 - 31

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43
	44
	45
	46
	47
	48
	49
	50
	51
	52

	I
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	Э
	Э
	Э
	К
	К
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	 
	 
	 
	 
	Э
	Э
	Э
	К
	К
	К
	К
	К
	К
	К
	К

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	II
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	Э
	Э
	Э
	К
	К
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	 
	 
	 
	 
	Э
	Э
	Э
	К
	К
	К
	К
	К
	К
	К
	К

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	III
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	Э
	Э
	Э
	К
	К
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	 
	Э
	Э
	Э
	П
	П
	П
	П
	К
	К
	К
	К
	К
	К
	К

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	IV
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	Э
	Э
	К
	К
	
	
	
	
	
	
	
	
	
	
	
	Э
	Э
	П
	П
	П
	П
	Д
	Д
	Д
	Д
	Д
	Д
	Д
	Д
	К
	К
	К
	К
	К
	К
	К
	К

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


2. Сводные данные

	 
	Курс 1
	Курс 2
	Курс 3
	Курс 4
	Итого

	
	сем. 1
	сем. 2
	Всего
	сем. 1
	сем. 2
	Всего
	сем. 1
	сем. 2
	Всего
	сем. 1
	сем. 2
	Всего
	

	 
	Теоретическое обучение
	18
	18
	36
	18
	18
	36
	18
	15
	33
	15
	11
	26
	131

	Э
	Экзаменационные сессии
	3
	3
	6
	3
	3
	6
	3
	3
	6
	2
	2
	4
	22

	П
	Производственная практика (концентр.)
	 
	 
	 
	 
	 
	 
	 
	4
	4
	 
	4
	4
	8

	Д
	Выпускная квалификационная работа
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	8
	8
	8

	К
	Каникулы
	2
	8
	10
	2
	8
	10
	2
	7
	9
	2
	8
	10
	39

	 Итого
	23
	29
	52
	23
	29
	52
	23
	29
	52
	19
	33
	52
	208


4.2. Учебный план подготовки бакалавра по направлению 090900 «Информационная безопасность».
Учебный план  составлен с учетом общих требований к условиям реализации основных образовательных программ, сформулированных в разделе 7 ФГОС ВПО по направлению подготовки 090900 «Информационная безопасность».
В учебном плане приведена логическая последовательность освоения циклов и разделов ООП ВПО (дисциплин, практик), обеспечивающих формирование компетенций, указана общая трудоемкость дисциплин, модулей, практик в зачетных единицах, а также их общая и аудиторная трудоемкость в часах.

В базовых частях учебных циклов указан перечень базовых дисциплин в соответствии с требованиями ФГОС ВПО по направлению подготовки 090900 «Информационная безопасность».

Перечень и последовательность дисциплин в вариативных частях учебных циклов сформирована разработчиками ООП.
Для каждой дисциплины и практики указаны формы промежуточной аттестации.

ООП содержит дисциплины по выбору студентов в объеме не менее одной трети  вариативной части суммарно по всем трем учебным циклам ООП.
Учебный план
Направление подготовки (специальность) 090900 «Информационная безопасность»
Профиль подготовки (специализация) Профиль 3 «Безопасность объектов информатизации»
Квалификация (степень) выпускника бакалавр
Нормативный срок обучения 4 года
	№№

п/п
	Наименование циклов, разделов ООП, дисциплин, практик
	Трудоемкость
	Распределение 

по семестрам
	Формы промежуточной

аттестации

	
	
	Общая,

в

зачетных единицах
	в  часах
	
	

	
	
	
	Общая
	Аудиторная
	Самостоятельная
	1
	2
	3
	4
	5
	6
	7
	8
	

	Б.1.
	Гуманитарный, социальный 
и экономический цикл
	33
	1188
	564
	624
	144
	180
	144
	288
	72
	216
	144
	
	

	Б.1.1.
	Базовая часть
	22
	792
	381
	411
	72
	180
	144
	216
	
	108
	72
	
	

	1.1.1.
	Философия
	3
	108
	54
	54
	
	
	
	108
	
	
	
	
	экзамен

	1.1.2.
	История России
	3
	108
	54
	54
	
	108
	
	
	
	
	
	
	экзамен

	1.1.3.
	Иностранный язык
	9
	324
	162
	162
	72
	72
	72
	108
	
	
	
	
	4 сем. – экз.; 1,2,3 сем. - зачет

	1.1.4.
	Правоведение
	2
	72
	36
	36
	
	
	72
	
	
	
	
	
	зачет

	1.1.5.
	Экономика
	3
	108
	45
	63
	
	
	
	
	
	108
	
	
	экзамен

	1.1.6.
	Основы управленческой деятельности
	2
	72
	30
	42
	
	
	
	
	
	
	72
	
	зачет

	Б.1.2.
	Вариативная часть, в т.ч. дисциплины по выбору студента
	11
	396
	183
	213
	72
	
	
	72
	72
	108
	72
	
	

	1.2.1.
	Социология
	4
	144
	72
	72
	
	
	
	72
	72
	
	
	
	5 сем. – экз., 4 сем. - зачет

	1.2.3.
	Основы бухучета
	3
	108
	45
	63
	
	
	
	
	
	108
	
	
	зачет

	Б.1.3.
	Дисциплины по выбору
	4
	144
	66
	78
	72
	
	
	
	
	
	72
	
	

	
	Б1.В.ДВ1
	
	
	
	
	
	
	
	
	
	
	
	
	

	1.3.1.
	Менеджмент и маркетинг
	2
	72
	30
	42
	
	
	
	
	
	
	72
	
	зачет

	
	Основы предпринимательской деятельности
	Х
	Х
	Х
	Х
	
	
	
	
	
	
	Х
	
	Х

	
	Б1.В.ДВ2
	
	
	
	
	
	
	
	
	
	
	
	
	

	1.3.2.
	Русский язык и культура речи
	2
	72
	36
	36
	72
	
	
	
	
	
	
	
	зачет

	
	Деловое общение и культура
	Х
	Х
	Х
	Х
	Х
	
	
	
	
	
	
	
	Х

	Б.2.
	Математический и естественнонаучный цикл 
	62
	2232
	1116
	1116
	504
	396
	468
	
	846
	
	
	
	

	Б.2.1.
	Базовая часть
	29
	1188
	594
	594
	468
	396
	324
	
	
	
	
	
	

	2.1.1.
	Математика
	12
	432
	216
	216
	216
	216
	
	
	
	
	
	
	экзамен

	2.1.2.
	Дискретная математика
	3
	108
	54
	54
	
	
	108
	
	
	
	
	
	экзамен

	2.1.3.
	Теория вероятностей и математическая статистика
	3
	108
	54
	54
	
	
	108
	
	
	
	
	
	зачет

	2.1.4.
	Физика
	10
	360
	180
	180
	144
	108
	108
	
	
	
	
	
	экзамен

	2.1.5.
	Информатика
	3
	108
	54
	54
	108
	
	
	
	
	
	
	
	экзамен

	2.1.6.
	Теория информации
	2
	72
	36
	36
	
	72
	
	
	
	
	
	
	зачет

	Б.2.2.
	Вариативная часть, в т.ч. дисциплины по выбору студента
	29
	1044
	522
	522
	36
	
	144
	
	864
	
	
	
	

	Б.2.2.1.
	Техническая кибернетика
	4
	144
	72
	72
	
	
	
	
	144
	
	
	
	экзамен, КР

	Б.2.2.2.
	Введение в специальность
	1
	36
	18
	18
	36
	
	
	
	
	
	
	
	зачет

	Б.2.2.3.
	Экология
	2
	72
	36
	36
	
	
	
	
	72
	
	
	
	зачет

	Б.2.2.4.
	Вычислительные сети
	4
	144
	72
	72
	
	
	
	
	144
	
	
	
	зачет

	Б.2.2.5.
	Защита информационных процессов в компьютерных системах
	5
	180
	90
	90
	
	
	
	
	180
	
	
	
	экзамен

	Б.2.3.
	Дисциплины по выбору
	13
	468
	234
	234
	
	
	144
	
	324
	
	
	
	

	
	Б2.В.ДВ1
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.2.3.1.
	Формально-логические системы
	4
	144
	72
	72
	
	
	144
	
	
	
	
	
	зачет

	
	Дискретные модели объектов в системах информатизации
	Х
	Х
	Х
	Х
	
	
	
	
	
	
	
	
	Х

	
	Б2.В.ДВ2
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.2.3.2.
	Основы радиотехники
	4
	144
	72
	72
	
	
	
	
	144
	
	
	
	экзамен, КР

	
	Радиоэлектронная техника
	Х
	Х
	Х
	Х
	
	
	
	
	Х
	
	
	
	Х

	
	Б2.В.ДВ3
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.2.3.3.
	Методы искусственного интеллекта
	5
	180
	90
	90
	
	
	
	
	180
	
	
	
	экзамен, КР

	
	Искусственный интеллект и обработка информации
	Х
	Х
	Х
	Х
	
	
	
	
	Х
	
	
	
	Х

	Б.3.
	Профессиональный цикл
	119
	4284
	2091
	2193
	396
	504
	468
	792
	108
	648
	756
	612
	

	Б.3.1.
	Базовая (общепрофессиональная) часть
	53
	1908
	929
	979
	396
	504
	324
	252
	108
	
	144
	180
	

	Б.3.1.1.
	Основы информационной безопасности
	2
	72
	36
	36
	
	72
	
	
	
	
	
	
	зачет

	Б.3.1.2.
	Аппаратные средства вычислительной техники
	4
	144
	72
	72
	
	144
	
	
	
	
	
	
	экзамен

	Б.3.1.3.
	Программно-аппаратные средства защиты
	4
	144
	72
	72
	
	
	
	144
	
	
	
	
	экзамен

	Б.3.1.4.
	Криптографические методы защиты информации
	3
	108
	54
	54
	
	
	
	
	108
	
	
	
	экзамен

	Б.3.1.5.
	Организационно-правовое обеспечение информационной безопасности
	3
	108
	54
	54
	
	
	108
	
	
	
	
	
	зачет

	Б.3.1.6.
	Управление информационной безопасностью
	2
	72
	33
	39
	
	
	
	
	
	
	
	72
	экзамен

	Б.3.1.7.
	Техническая защита информации
	3
	108
	54
	54
	
	
	
	108
	
	
	
	
	экзамен

	Б.3.1.8.
	Сети и системы передачи информации
	4
	144
	60
	84
	
	
	
	
	
	
	144
	
	зачет

	Б.3.1.9.
	Безопасность жизнедеятельности
	3
	108
	44
	64
	
	
	
	
	
	
	
	108
	зачет

	Б.3.1.10.
	Языки программирования
	5
	180
	90
	90
	180
	
	
	
	
	
	
	
	экзамен

	Б.3.1.11.
	Технологии и методы программирования
	3
	108
	54
	54
	
	108
	
	
	
	
	
	
	зачет

	Б.3.1.12.
	Документоведение
	2
	72
	36
	36
	
	
	72
	
	
	
	
	
	зачет, КР

	Б.3.1.13.
	Электротехника
	3
	108
	54
	54
	108
	
	
	
	
	
	
	
	экзамен

	Б.3.1.14.
	Электроника и схемотехника
	9
	324
	162
	162
	
	180
	144
	
	
	
	
	
	экзамен, 

3 сем. - КП

	Б.3.1.15.
	Информационные технологии
	3
	108
	54
	54
	108
	
	
	
	
	
	
	
	зачет

	Б.3.2.
	Вариативная (профильная) часть, в т.ч. дисциплины по выбору студента
	66
	2376
	1162
	1214
	
	
	144
	540
	
	648
	612
	432
	

	Б.3.2.1.
	Комплексная система защиты информации на предприятии
	4
	144
	75
	69
	
	
	
	
	
	
	144
	
	экзамен, КР

	Б.3.2.2.
	Метрология и электрорадиоизмерения
	4
	144
	72
	72
	
	
	144
	
	
	
	
	
	экзамен

	Б.3.2.3.
	Основы технической разведки
	5
	180
	105
	75
	
	
	
	
	
	180
	
	
	экзамен

	Б.3.2.4.
	Технические средства и методы защиты информации – дополнительные главы
	5
	180
	90
	90
	
	
	
	180
	
	
	
	
	зачет, КП

	Б.3.2.5.
	Технические средства охраны
	5
	180
	90
	90
	
	
	
	180
	
	
	
	
	зачет, КП

	Б.3.2.6.
	Экономика защиты информации
	4
	144
	60
	84
	
	
	
	
	
	
	144
	
	экзамен, КР

	Б.3.2.7.
	Микропроцессорные средства
	5
	180
	90
	90
	
	
	
	180
	
	
	
	
	экзамен, КП

	Б.3.2.8.
	Защита и обработка конфиденциальных документов
	4
	144
	75
	69
	
	
	
	
	
	144
	
	
	зачет

	Б.3.2.9.
	Организация и управление службой защиты информации на предприятии
	5
	180
	90
	90
	
	
	
	
	
	
	180
	
	экзамен

	Б.3.2.10.
	Система видеонаблюдения и видеоконтроля
	5
	180
	75
	105
	
	
	
	
	
	180
	
	
	экзамен

	Б.3.3.
	Дисциплины по выбору
	20
	720
	340
	380
	
	
	
	
	
	144
	144
	432
	

	
	Б3.В.ДВ1
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.3.3.1.
	Алгоритмы функционирования защищенных систем управления подвижных объектов
	6
	216
	110
	106
	
	
	
	
	
	
	
	216
	экзамен

	
	Микроконтроллеры в системах обработки информации
	Х
	Х
	Х
	Х
	
	
	
	
	
	
	
	Х
	Х

	
	Б3.В.ДВ2
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.3.3.2.
	Системы защиты бортового комплекса управления подвижных объектов
	6
	216
	110
	106
	
	
	
	
	
	
	
	216
	экзамен

	
	Защищенные информационные технологии
	Х
	Х
	Х
	Х
	
	
	
	
	
	
	
	Х
	Х

	
	Б3.В.ДВ3
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.3.3.3.
	Методы и средства космической разведки
	4
	144
	60
	84
	
	
	
	
	
	144
	
	
	экзамен

	
	Индивидуальные средства связи
	Х
	Х
	Х
	Х
	
	
	
	
	
	Х
	
	
	Х

	
	Б3.В.ДВ4
	
	
	
	
	
	
	
	
	
	
	
	
	

	Б.3.3.5.
	Оптико-электронные системы получения и анализа информации
	4
	144
	60
	84
	
	
	
	
	
	
	144
	
	экзамен

	
	Офисная оргтехника
	Х
	Х
	Х
	Х
	
	
	
	
	
	
	Х
	
	Х

	Б.4.
	Физическая культура
	2
	400
	396
	4
	
	
	
	
	
	
	
	
	зачет

	Б.5.
	Учебная и производствен-ная практики
	12
	432
	
	
	
	
	
	
	
	216
	
	216
	

	Б.5.1.
	Производственная
	6
	216
	
	
	
	
	
	
	
	216
	
	
	экзамен

	Б.5.2.
	Преддипломная
	6
	216
	
	
	
	
	
	
	
	
	
	216
	экзамен

	Б.6.
	Итоговая государственная аттестация
	12
	432
	
	
	
	
	
	
	
	
	
	432
	ВКР

	
	Общая трудоемкость основ-ной образовательной прог-раммы
	240
	
	
	
	
	
	
	
	
	
	
	
	


Реализация компетентностного подхода предусматривает широкое использование в учебном процессе активных и интерактивных форм проведения занятий (компьютерных симуляций, деловых и ролевых игр, разбор конкретных ситуаций, психологические и иные тренинги) в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся. 
Максимальный объем учебных занятий обучающихся должен составлять не более 54 академических часов в неделю, включая все виды аудиторной и внеаудиторной (самостоятельной) учебной работы по освоению основной образовательной программы и факультативных дисциплин, устанавливаемых вузом дополнительно к ООП и являющихся необязательными для изучения обучающимися.

Максимальный объем аудиторных учебных занятий в неделю при освоении ООП составляет 32 часа. В указанный объем не входят обязательные занятия по физической культуре.

4.3. Рабочие программы учебных дисциплин 
В рабочих программах учебных дисциплин четко сформулированы конечные результаты обучения в органичной увязке с осваиваемыми знаниями, умениями и приобретаемыми компетенциями в целом по ООП ВПО направления 090900 «Информационная безопасность».
Аннотации  рабочих программ дисциплин учебного плана  по направлению подготовки 
090900 «Информационная безопасность».
Б.1 Гуманитарный, социальный и экономический цикл
Философия

История России

Иностранный язык

Правоведение

Экономика

Основы управленческой деятельности

Социология

Основы бухучета

Менеджмент и маркетинг

Русский язык и культура речи

Б.2 Математический  цикл

Математика
Дискретная математика

Дисциплина «Дискретная математика» является частью Математического и естественно-научного цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины «Дискретная математика» является ознакомление студентов с основами теории множеств, теории булевых функций, комбинаторики, теории графов и теории автоматов. 

Задачами изучения дисциплины являются: осознание студентами необходимости и важности дискретно-математической подготовки; ознакомление с основными объектами и методами дискретной математики, а также их приложениями в решении различных задач из области профессиональной деятельности бакалавра; развитие навыков обращения с дискретными конструкциями, моделями.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать: 
основные объекты дискретной математики;

основные методы исследования дискретных объектов;

основные модели дискретных объектов, создаваемых с применением компьютерных средств.

Уметь: 
использовать методы дискретной математики при решении практических задач;

строить математические модели дискретных объектов и соответствующих процессов, используемых в профессиональной деятельности бакалавра;

Владеть: 
навыками выявления и представления величин, параметров дискретных объектов;

навыками обращения с дискретными конструкциями, навыками их преобразования.

Дисциплина нацелена на формирование компетенций выпускника: профессиональных – ПК-1, ПК-2, ПК-20, ПК-22. 

Содержание дисциплины охватывает круг вопросов, связанных с основными разделами дискретной математики.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, практические занятия, самостоятельная работа студентов.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 3 зачетных единицы, 108 часов. Программой дисциплины предусмотрены лекционные 36 часов, практические 18 часов и 54 часа самостоятельной работы студентов.

Теория вероятностей и математическая статистика

Физика

Информатика

Теория информации

Дисциплина «Теория информации» является частью Математического и естественно-научного цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины «Теория информации» является подготовка бакалавров к деятельности, которая связана с использованием информационной передачи, способов оценки количества передаваемой информации и практического формирования передаваемых кодов.

Задачами изучения дисциплины являются: формирование знаний о количественной оценке передаваемой информации; формирование знаний об информационных свойствах систем передачи сообщений, а также об информационном кодировании.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать:
основные понятия теории информации, относящиеся к ее количественной оценке и кодированию.

Уметь: 
использовать математические методы и модели теории информации для решения практических задач.

Владеть: 
навыками количественного анализа процессов передачи информации.

Дисциплина нацелена на формирование компетенций выпускника: общекультурных - ОК-8, ОК-9; профессиональных – ПК-8, ПК-9, ПК-18, ПК-19, ПК-21, ПК-24. 

Содержание дисциплины охватывает круг вопросов, связанных со сферой информационной передачи.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, практические занятия, самостоятельная работа студентов.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа. Программой дисциплины предусмотрены лекционные 18 часов, практические 18 часов и 36 часов самостоятельной работы студентов.

Техническая кибернетика

Дисциплина «Техническая кибернетика» является частью Математического и естественно-научного цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины “Техническая кибернетика” является формирование представлений о состоянии и тенденциях развития современных средств автоматики, широко используемых в современной технике.
Задачами изучения дисциплины являются:
· получение сведений о теории управления и средствах автоматики;

· получение знаний о методах расчета систем управления и автоматики;

· приобретение навыков практического использования методик расчета систем управления и автоматики.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать:

· методы расчета систем управления и автоматики;

· структуры и принципы действия основных систем автоматики.

Уметь: 
· использовать методы теории управления для расчета основных параметров автоматики в типовых режимах работы;

· использовать методики численного моделирования на ЭВМ основных режимов работы систем управления и автоматики.

Владеть: 
· навыками составления передаточных функций для заданных схем автоматики;
· навыками исследования частотных характеристик заданных схем;
· навыками использования критериев устойчивости для оценки работоспособности заданных схем;
· навыками получения точных характеристик заданных схем.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-1, ПК-16, ПК-18, ПК-19, ПК-20, ПК-22 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с основами теории автоматического управления и ее применением при разработке различных систем автоматики.
Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные работы, практические занятия, самостоятельная работа студента, консультации, курсовое проектирование.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме отчетов по лабораторным работам, рубежный контроль в форме расчетных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 36 часа, 18 часов лабораторных работ, 18 часов практических занятий и 72 часа самостоятельной работы студента.

Введение в специальность

Дисциплина «Введение в специальность» является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Документоведение” являются ознакомление студентов с основными положениями ГОС 3-го поколения по направлению, организацией учебного процесса и научно-исследовательской работы в рамках образовательной программы.
Задачами изучения дисциплины являются:
· определение сущности и значения направления;

· раскрытие составляющих квалификационной характеристики бакалавра по безопасности объектов информатизации;

· определение состава знаний, которые должен получить бакалавр;

· ознакомление с системой организации студенческой научно-исследовательской работы.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· сущность направления и профиля специализации, его место и значение в подготовке бакалавров по информационной безопасности;

· состав задач, к решению которых должен быть подготовлен бакалавр;

· объекты и виды профессиональной деятельности;

· основные термины по проблематике информационной безопасности.

Уметь:

· определить место направления в области науки и информационных технологий;
· классифицировать защищаемую информацию по видам тайны и степени конфиденциальности;
Владеть:

· навыками реферативной работы;

· навыками использования базового понятийного аппарата в области защиты информации и информационной безопасности.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-1, ПК-10, ПК-17, ПК-20, ПК-22, ПК-23, ПК-28, ПК-31 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с общим ознакомлением студентов с областью будущей профессиональной деятельности.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, встречи с представителями предприятий, самостоятельная работа студента, консультации.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме опроса, рубежный контроль в форме реферата и промежуточный контроль в форме зачета.

Общая трудоемкость освоения дисциплины составляет 1 зачетную единицу, 36 часов. Программой дисциплины предусмотрены лекционные 18 часов и 18 часов самостоятельной работы студента.

Экология
Вычислительные сети

Дисциплина «Вычислительные сети» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Вычислительные сети” являются формирование у обучаемых основных принципов и методов, применяемых при организации и построении защищенных вычислительных сетей и формирование у обучаемых предметной компетентности и творческого мышления. 

Задачами изучения дисциплины являются: освоение основ организации и построения вычислительных сетей; знакомство с устройствами и принципами действия активного и пассивного сетевого оборудования; дать представление об основных протоколах обмена в вычислительных сетях; знакомство с программным обеспечением, реализующим основные сетевые протоколы; обучение основам организации защиты обмена информацией в вычислительных сетях.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать:

основные принципы организации и построения вычислительных сетей;

функции, принципы действия и алгоритмы работы сетевого оборудования;
возможности вычислительных сетей.
Уметь: 
 формализовать поставленную задачу;
 применять полученные знания к различным предметным областям;
 осуществлять проектирование и оптимизацию функционирования вычислительных сетей;
 использовать современные сетевые информационные 
Владеть: 
навыками работы с сетевым оборудованием и сетевым программным обеспечением, а также с документацией по вычислительным сетям.
Дисциплина нацелена на формирование профессиональных компетенций – ПК-10, ПК-11, ПК-15, ПК-16 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с компьютерными сетями различного назначения и их защитой.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные работы, самостоятельная работа студента, консультации.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 36 часа, 36 часов лабораторных работ и 72 часа самостоятельной работы студента.

Защита информационных процессов в компьютерных системах

Дисциплина "Защита информационных процессов в компьютерных системах" является частью Математического и естественно-научного цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины "Защита информационных процессов в компьютерных системах" являются изучение студентами особенностей защиты информационных процессов происходящих в современных компьютерных системах и сетях, формирование у обучаемых предметной компетентности, творческого мышления, фундаментальных знаний и практических навыков в области защиты информационных процессов в компьютерных системах.

Задачами изучения дисциплины являются - изучение основ построения современных защищенных операционных систем, изучение основных видов объектов операционных систем и видов взаимодействий между ними, в том числе и через компьютерную сеть, для выявления и предотвращения несанкционированных действий.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 
· основные угрозы информации в компьютерных системах;

· особенности защиты информации в сети;

· способы защиты информационных процессов на отдельной ПЭВМ;

· требования к защищенным операционным системам;

· формальную модель безопасности операционной системы;

· особенности защиты информации в коммерческих и государственных структурах;

· требования к защите информации на территории РФ.

Уметь:
· анализировать цели и возможности злоумышленника;

· обнаруживать удаленную атаку и блокировать ее;

· строить защищенную операционную систему;

· оценивать соответствие системы защиты требованиям к системам защиты информации на территории РФ.

Владеть:
· использования объектов операционной системы, взаимодействий между ними;

· построения систем аудита ПЭВМ;

· построения драйверов систем защиты информации.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-10, ПК-11, ПК-13, ПК-15, ПК-16, ПК-17, ПК-18, ПК-23, ПК-27 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с теоретическими основами построения защищенных систем и практическими навыками построения, исследования, анализа и синтеза программных систем защиты информации.
Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме отчетов по лабораторным работам, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 5 зачетных единицы, 180 часов. Программой дисциплины предусмотрены лекционные 36 часов, лабораторные 54 часа и 90 часов самостоятельной работы студента.

Формально-логические системы

Дисциплина "Формально-логические системы" является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой "Электронные системы и информационная  безопасность".

Целями освоения дисциплины "Формально-логические системы" являются формирование у студентов знаний о теоретических основах математической логики и математического моделирования в системах защиты информации.

Задачами изучения дисциплины являются освоение студентами основных положений теории множеств, математической логики и логики предикатов; использование полученных знаний в области математического моделирования и оптимизации объектов информационной безопасности; формирование способности к самостоятельному и инициативному решению задач в области защиты информации.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать:

элементы теории множеств; основы теории алгебраических систем; основы алгебры логики, логики предикатов и теории формальных систем.

Уметь:

описывать средствами формально-логических систем объекты защиты информации и отношения между ними; оптимизировать формально представленные объекты информационной защиты.

Владеть:

навыками описания процессов защиты информации средствами формально-логических систем и логики предикатов, а также навыками оптимизации этих процессов.

Дисциплина нацелена на формирование профессиональных компетенций ПК-16, ПК-21, ПК-23, ПК-25, ПК-28 выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с формально-логическими системами и математическим моделированием в системах защиты информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, практические занятия, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме тестирования и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа. Программой дисциплины предусмотрены лекционные 18 часов, практические занятия 54 часа и 72 часа самостоятельной работы студента. 

Основы радиотехники

Дисциплина «Основы радиотехники» является частью Математического и естественно-научного цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Основы радиотехники” являются формирование основных знаний и навыков инженерного использования  основных радиотехнических приборов, систем и физических явлений применительно к комплексной защите различных объектов информации.
Задачами изучения дисциплины являются: получение сведений о современных радиотехнических приборах, системах и физических принципах их работы, а также возможного их применения к комплексной защите различных объектов информатизации в процессе аудиторной и самостоятельной роботы.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 
· основные физические процессы, характерные для систем и приборов радиотехнических назначений;

· физические процессы излучения и распространения радиоволн различных диапазонов;

· основные методы преобразования и формирования сигналов;

· элементы оптимальной фильтрации сигналов и помехоустойчивости;

· принципы построения радиоаппаратуры различного назначения на уровне структурных и функциональных схем.
Уметь:
· правильно и грамотно излагать свои мысли устно и письменно;

· правильно выбрать с помощью справочной литературы диапазон частот радиотехнической  аппаратуры;

· правильно применить с помощью справочной литературы радиотехническое средство в профессиональных целях;

· использовать математические модели радиотехнических средств и процессов с применением инженерной литературы;

· читать структурные и функциональные схемы радиотехнических устройств и систем.
Владеть:
· работы с электроизмерительной аппаратурой;

· теоретического и экспериментального исследования радиотехнических схем, устройств и их элементов, предназначенных для преобразования сигналов.
Дисциплина нацелена на формирование общекультурных компетенций - ОК-2; профессиональных компетенций – ПК-9, ПК-11, ПК-16 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с радиотехнической деятельностью.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, практические занятия, лабораторные занятия, самостоятельная работа студента, консультации, курсовое проектирование.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме отчетов по лабораторным работам, рубежный контроль в форме контрольных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 36 часов, практические 18 часов, лабораторные 18 часов и 72 часа самостоятельной работы студента.

Методы искусственного интеллекта

Дисциплина «Методы искусственного интеллекта» является частью Математического и естественно-научного цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Методы искусственного интеллекта” являются раскрытие сущности и знания основ применения методов искусственного интеллекта в обработке информации для создания систем защиты объектов информатизации.

Задачами изучения дисциплины являются:

· ознакомление с понятийным аппаратом в области искусственного интеллекта;

· определение основных функций интеллектуальных структур;

· изучение систем восприятия внешнего и внутреннего состояния интеллектуальных структур;

· раскрытие методов представления знаний и целесообразность их применения в экспертных системах;

· систематизированный анализ методов и алгоритмов распознавания образов.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· понятие искусственного интеллекта;

· функции интеллектуальных структур;

· системы восприятия внешнего мира и внутреннего состояния интеллектуальной структуры;

· методы представления знаний и алгоритмы распознавания образов.

Уметь:

· применять методы и алгоритмы представления знаний в специализированных моделях экспертных систем для распознавания образов;

· использовать технологии искусственного интеллекта для обработки и защиты информации.

Владеть:

· навыками в использовании теории искусственного интеллекта при обработке баз данных, баз знаний, баз целей защищаемой информации для проектирования экспертных систем, систем защиты информации и информационной безопасности.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-4, ПК-16, ПК-18, ПК-19, ПК-21, ПК-22, ПК-23, ПК-26 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с использованием теории искусственного интеллекта для проектирования систем защиты информации и информационной безопасности

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, встречи с представителями предприятий, практические занятия, самостоятельная работа студента, консультации, курсовое проектирование.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в виде практических работ, рубежный контроль в форме защиты курсовой работы и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часов. Программой дисциплины предусмотрены лекционные 36 часов, лабораторные 54 часов и 90 часов самостоятельной работы студента.

Б.3 Профессиональный цикл

Основы информационной безопасности

Дисциплина «Основы информационной безопасности» является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Основы информационной безопасности” являются развитие творческих подходов при решении сложных научно-технических задач, связанных с обеспечением информационной безопасности государства и его информационной инфраструктуры, формирование научного мировоззрения и развитие системного мышления.
Задачами изучения дисциплины являются: методология создания систем защиты информации, процессов сбора, обработки, передачи информации, оценки защищенности и обеспечения информационной безопасности компьютерных систем.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· основные термины по проблематике информационной безопасности;

· методологию создания систем защиты информации;

· перспективные направления развития средств и методов защиты информации;

· компьютерные системы как объект информационного воздействия, критерии оценки их защищенности.

Уметь:

· выбирать и анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации;
· анализировать угрозы информационной безопасности государства, содержание информационной войны, методы и средства ее ведения.
Владеть:

· навыками формальной постановки и решения задачи обеспечения информационной безопасности объектов информатизации.

Дисциплина нацелена на формирование общекультурных компетенций – ОК-1, ОК-5, ОК-6, ОК-9, ОК-11, профессиональных компетенций – ПК-4, ПК-5, ПК-6, ПК-8, ПК-9, ПК-10, Пк-11, ПК-12, ПК-13, ПК-16, ПК-17, ПК-18, ПК-19, ПК-23, ПК-25, ПК-26, ПК-27, ПК-28 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с обеспечением информационной безопасности государства и его информационной инфраструктуры.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, встречи с представителями предприятий, практические занятия, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме реферата и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 2 зачетных единицы, 72 часа. Программой дисциплины предусмотрены лекционные 18 часов, практические 18 часов и 36 часов самостоятельной работы студента.

Аппаратные средства вычислительной техники

Дисциплина «Аппаратные средства вычислительной техники» Профессионального цикла является частью профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Цель изучения дисциплины - усвоение знаний по аппаратным средствам  вычислительной техники применительно к процессам преобразования форм информации. Изучение архитектуры ЭВМ и принципов процессирования, организации структурной схемы центрального процессора, средств запоминания, техники вычислительных процессов, принципов построения периферийных устройствах в совокупности со средствами сопряжения.
Задача изучения дисциплины – научить студентов профессионально ориентироваться  в средствах вычислительной техники и протекающих в ней процессах связанных с вычислениями, формированием баз данных и баз знаний и другими  родственными преобразованиями форм информации.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать:

как преобразовывать различные формы информации в иные с использованием аппаратных (и программных) средств вычислительной техники.
Уметь: 

определять стратегии и принципы  построения специализированных программных средств (оболочек), сориентированных на информационные технологии,

пользоваться ими применительно к защите (поражению) информационных основ.

Владеть: 

навыками в распознавании микросхем, в определении их производительности, величины адресного пространства (оперативного), и предельно возможной скорости вычислительных процессов.
Дисциплина нацелена на формирование общекультурных компетенций – ОК-4; профессиональных компетенций – ПК-11, ПК-15, ПК-16, ПК-17, ПК-19 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с проектированием и использованием аппаратных средств вычислительной техники.
Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме отчетов по лабораторным работам, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 36 часов, 36 часов лабораторных работ и 72 часа самостоятельной работы студента.

Программно-аппаратные средства защиты

Дисциплина "Программно-аппаратные средства защиты" является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой "Электронные системы и информационная безопасность".

Целями освоения дисциплины " Программно-аппаратные средства защиты" являются изучение студентами особенностей защиты информационных процессов происходящих в современных компьютерных системах и сетях, формирование у обучаемых предметной компетентности, творческого мышления, фундаментальных знаний и практических навыков в области исследования и создания программно-аппаратных средств защиты информации.
Задачами изучения дисциплины являются - изучение студентами методов исследования программ, методов защиты программ от исследования, основных положений программной защиты информации и основ аппаратных средств защиты электронной информации, изучение основных методов и приемов, используемых в современных программных системах защиты информации.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 
· предмет и задачи компьютерной безопасности;

· основные подходы к защите данных от несанкционированного доступа;

· способы защиты файлов от изменения;

· особенности построения аппаратных средств защиты;

· методы ограничения доступа к компонентам ПЭВМ;

· способы защиты программ от несанкционированного копирования;

· метода защиты программ от изучения;

· виды компьютерных вирусов и методы борьбы с ними.

Уметь:
· разрабатывать программы на Ассемблере;

· исследовать программы и вирусы;

· строить защиту файла от копирования и изменения;

· расшифровывать и зашифровывать файлы;

· конструировать защиту программы от изучения;

· разрабатывать и программировать антивирусы;

· ассемблировать и дизассемблировать в уме.

Владеть навыками:
· исследования программ в отсутствии их исходных текстов;

· программирования защитных алгоритмов на языке Ассемблер.
Дисциплина нацелена на формирование профессиональных компетенций – ПК-11, ПК-15, ПК-16, ПК-17, ПК-19 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с фундаментальными теоретическими и практическими знаниями в области защиты программ и данных от несанкционированного доступа, несанкционированного копирования, в области компьютерной вирусологии.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных и практических работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 36 часов, лабораторные 36 часа и 72 часа самостоятельной работы студента.

Криптографические методы защиты информации

Организационно-правовое обеспечение информационной безопасности

Дисциплина «Организационно-правовое обеспечение информационной безопасности» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины “Организационно-правовое обеспечение информационной безопасности” является освоение студентами практических навыков работы с нормативно-правовой базой деятельности в области обеспечения информационной безопасности автоматизированных систем.
Задачами изучения дисциплины являются приобретение знаний в области правового режима защиты государственной тайны, информации конфиденциального характера, организационного обеспечения защиты информации ограниченного доступа.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации;

· правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях;

· организацию работы и нормативные правовые акты и стандарты по лицензированию деятельности в области обеспечения защиты государственной тайны, технической защиты конфиденциальной информации, по аттестации объектов информатизации и сертификации средств защиты информации.

Уметь:

· применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности;

· разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих работу по защите информации.

Владеть:

· навыками работы с нормативными правовыми актами;

· навыками организации и обеспечения режима секретности;

· методами организации и управления деятельностью служб защиты информации на предприятии;

· методами формирования требований по защите информации.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-3, ПК-4,  ПК-5, ПК-8, ПК-9, ПК-10, ПК-11, ПК-12, ПК-13, ПК-14, ПК-17, ПК-19, ПК-21, ПК-24, ПК-25, ПК-27, ПК-28, ПК-29, ПК-30, ПК-31, ПК-33 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных работой с нормативно-правовой базой в области обеспечения информационной безопасности.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, встречи с представителями предприятий, практические занятия, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 3 зачетных единицы, 108 часов. Программой дисциплины предусмотрены лекционные 18 часов, практические 36 часов, и 54 часа самостоятельной работы студента.

Управление информационной безопасностью

Дисциплина «Управление информационной безопасностью» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины “Управление информационной безопасностью” является формирование представлений о способах, средствах, комплексе мероприятий по управлению информационной безопасностью.
Задачами изучения дисциплины являются приобретение знаний о методах определения требований к информационной безопасности, оценке рисков информационной безопасности, о выборе мероприятий по управлению информационной безопасностью, о методах разработки руководств организаций по управлению информационной безопасностью.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: организационные вопросы безопасности, классификацию и управление активами, вопросы безопасности, связанные с персоналом, управление передачей данных и операционной деятельностью, контроль доступа, методы разработки и обслуживания систем.

Уметь: разрабатывать организационную структуру информационной безопасности, проводить учет информационных активов, проводить разбирательства инцидентов нарушения информационной безопасности, обеспечивать управление безопасной передачей данных и операционной деятельностью, контролировать доступ пользователей.

Владеть: навыками обучения пользователей правилам безопасной работы, навыками управления сетевыми ресурсами, навыками контроля сетевого доступа и доступа пользователей, умением разрабатывать мероприятия по управлению информационной безопасностью, требования к безопасности систем.
Дисциплина нацелена на формирование профессиональных компетенций –ПК-4, ПК-5, ПК-6, ПК-8, ПК-10, ПК-12, ПК-14, ПК-16, ПК-17, ПК-19, ПК-21, ПК-24, ПК-25, ПК-26, ПК-27, ПК-28, ПК-29, ПК-30, ПК-31 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных деятельностью по управлению информационной безопасностью.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, практические занятия, встречи с представителями предприятий, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 2 зачетных единицы, 72 часа. Программой дисциплины предусмотрены лекционные 11 часов, практические 22 часа и 39 часов самостоятельной работы студента.

Техническая защита информации

Дисциплина «Техническая защита информации» является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины «Техническая защита информации» является теоретическая и практическая подготовленность бакалавра к организации и проведению мероприятий по защите информации от утечки по техническим каналам на объектах информатизации и в выделенных помещениях.
Задачами изучения дисциплины являются: приобретение знаний о технических каналах утечки информации, о порядке организации и проведения аттестации объекта информатизации по требованиям безопасности информации, обучение основам организации технической защиты информации на объектах информатизации и в выделенных помещениях.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области;

· технические каналы утечки информации, возможности технических разведок, методы и средства контроля эффективности защиты информации.

Уметь:

· анализировать и оценивать угрозы информационной безопасности объекта;

· применять отечественные и зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем;

· пользоваться нормативными документами для защиты информации.

Владеть:

· навыками работы с нормативными правовыми актами;

· методами и средствами выявления угроз безопасности автоматизированных систем;

· методами формирования требований по защите информации;

· методами проверки защищенности объектов информатизации на соответствие требованиям нормативных документов;

· профессиональной терминологией.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-17, ПК-19 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с организацией технической защиты информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в виде отчетов по лабораторным работам, рубежный контроль в форме реферата и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 3 зачетных единицы, 108 часов. Программой дисциплины предусмотрены лекционные 18 часов, лабораторные 36 часов и 54 часа самостоятельной работы студента.

Сети и системы передачи информации

Дисциплина "Сети и системы передачи информации" является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины являются формирование профессиональных компетенций, необходимых для реализации проектно-конструкторской, производственно-технологической, научно-исследовательской, организационно-управленческой деятельности:
ПК-11: способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;

ПК-12: способность участвовать в разработке подсистемы управления информационной безопасностью;

ПК-15: способность применять программные средства системного, прикладного и специального назначения; 

ПК-16: способность использовать инструментальные средства и системы программирования для решения профессиональных задач;

ПК-17: способность к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности;

ПК-18: способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;

ПК-19: способность составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности;

ПК-20: способность применять методы анализа изучаемых явлений, процессов и проектных решений.

Задачами дисциплины выступает приобретение в рамках освоения теоретического и практического материала знаний, умений и навыков, характеризующих определенный уровень сформированности целевых компетенций.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· современную базу средств связи;

· принципы функционирования и структуру систем передачи информации;
· основы сотовой и мобильной связи.

Уметь:

· осуществлять сбор и анализ исходных данных для расчета системы;

· реализовывать программы экспериментальных исследований, анализ и обработку их результатов.
Владеть:

· основными приемами обработки и анализа экспериментальных данных; 

· методиками расчета узлов и блоков разрабатываемых систем.

Содержание дисциплины охватывает круг вопросов, связанных с сетями и системами передачи и приема сигналов.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, дискуссии, лабораторные занятия, самостоятельная работа студента.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных работ, рубежный контроль в тестировании и защиты реферата и контроль в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 34 часа, лабораторные 34 часа и  76 часов самостоятельной работы студента.
Безопасность жизнедеятельности
Языки программирования

Дисциплина "Языки программирования" является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой "Электронные системы и информационная  безопасность".

Целями освоения дисциплины "Языки программирования" являются подготовка выпускников к деятельности, связанной с разработкой программного обеспечения для решения задач, связанных с вопросами защиты информации.

Задачами изучения дисциплины являются ознакомление с теоретическими основами программирования, изучение основ алгоритмизации, изучение средств описания данных и средств описания действий языков программирования, овладение языками программирования, освоение современных сред создания программных продуктов.

Требования к уровню освоения содержания дисциплины. 

В результате изучения дисциплины студент должен:

Знать:

- современные средства разработки программного обеспечения в языках высокого уровня,

- современные методы анализа программных продуктов.

Уметь:

- выбирать необходимые инструментальные средства для разработки программ в различных операционных системах и средах,

- составлять, тестировать, отлаживать и оформлять программы на языках высокого уровня, включая объектно-ориентированные

- использовать полученные знания для решения задач обеспечения информационной безопасности в различных информационных средах.

Владеть:

- навыками разработки программ на языке программирования высокого уровня.

Дисциплина нацелена на формирование профессиональных компетенций ПК-15, ПК-16, ПК-19 выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с теоретическими основами алгоритмизации и формированием навыков программирования.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единиц, 180 часов. Программой дисциплины предусмотрены лекционные 36 часов, лабораторные занятия 54 часа и 90 часов самостоятельной работы студента.
Технологии и методы программирования

Дисциплина «Технологии и методы программирования» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины «Технологии и методы программирования» является подготовка бакалавров к деятельности, связанной с использованием технологий программирования и применением алгоритмов для решения профессиональных задач.

Задачами изучения дисциплины являются: изучение подходов к организации разработки программного обеспечения; изучение базовых структур данных; изучение алгоритмов сортировки и поиска; освоение оценки вычислительной сложности алгоритмов.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать:

современные средства разработки программного обеспечения;

методы программирования и базовые структуры данных;

алгоритмы сортировки и поиска, способы их эффективной реализации и оценки их сложности.
Уметь: 
формализовать поставленную задачу;

выбирать необходимые средства для разработки программ в различных операционных системах и средах;

составлять, отлаживать и оформлять программы на языках высокого уровня.

Владеть: 
профессиональной терминологией;

способами оценки сложности алгоритмов;

подходами к организации разработки программного обеспечения.

Дисциплина нацелена на формирование компетенций выпускника: общекультурных - ОК-8, ОК-12; профессиональных – ПК-11, ПК-15, ПК-16, ПК-19, ПК-21, ПК-22, ПК-26.

Содержание дисциплины охватывает круг вопросов, связанных со сферой технологий и методов программирования.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные занятия, самостоятельная работа студентов.
Программой дисциплины предусмотрены следующие виды контроля: текущий и рубежный контроль успеваемости в форме лабораторных работ, рубежный контроль в форме рефератов и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 3 зачетных единицы, 108 часов. Программой дисциплины предусмотрены лекционные 18 часов, 36 часов лабораторных занятий и 54 часа самостоятельной работы студентов.

Документоведение

Дисциплина «Документоведение» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Документоведение” являются формирование представлений о теоретических основах документоведения, способах и средствах документирования, классификации типов носителей документной информации, структуры документа и нормативных требованиях к составлению и оформлению управленческих и технических документов, системах документации и составе технических документов учреждений, организаций и предприятий различных форм собственности, методике исследования информационно-документационной системы организационной структуры, методике разработки нормативно-методических материалов, регламентирующих состав, процессы составления и оформления конфиденциальных документов.
Задачами изучения дисциплины являются: приобретение знаний о методике разработки нормативно-методических материалов, получение сведений о способах и средствах документирования, приобретение навыков исследования информационно-документационных систем.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· критерии исторической и практической ценности документов;

· основные тенденции развития способов и средств документирования;

· направление унификации содержания и форм документов;

· стандартизацию документов и систем документации в условиях перехода к автоматизированным технологиям.

Уметь:

· составлять документы на любом носителе с использованием языковых вариантов в зависимости от назначения, содержания и вида документа;

· оформлять документы в соответствии с требованиями  государственных стандартов РФ, международных правил.
Владеть:

· навыками квалифицированного исследования состава документации учреждения, организации или предприятия;

· умением составлять и актуализировать перечни, табели и технологические карты конфиденциальных документов, а также другие нормативные, конструктивные и методические материалы.

Дисциплина нацелена на формирование общекультурных компетенций - ОК-2; профессиональных компетенций – ПК-3, ПК-4, ПК-6, ПК-9, ПК-14, ПК-24, ПК-33 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с документоведческой деятельностью.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, практические занятия, самостоятельная работа студента, консультации, курсовое проектирование.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 2 зачетных единицы, 72 часа. Программой дисциплины предусмотрены лекционные 18 часов, практические 18 часов, и 36 часов самостоятельной работы студента.

Электротехника
Электроника и схемотехника
Дисциплина «Электроника и схемотехника» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Электроника и схемотехника” являются подготовка будущих специалистов в области элементной базы и микроэлектронных устройств радиоэлектронной аппаратуры, формирование у обучаемых предметной компетентности и творческого мышления. 

Задачами изучения дисциплины являются: формирование специальных физических, математических, теоретических и практических знаний, которые обеспечили бы возможность понимать и анализировать процессы в радиоэлектронных цепях и устройствах систем обработки информации; приобретение навыков и опыта использования элементной базы в устройствах радиоэлектронной аппаратуры; формирование способности к самостоятельному и инициативному решению технических проблем; обучение основам элементной базы полупроводниковой электроники, схемотехники электронных аналоговых устройств, схемотехники электронных цифровых устройств, схемотехники смешанных аналогово-цифровых устройств, устройств отображения информации

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать: 
принципы работы элементов современной радиоэлектронной аппаратуры и физические процессы, протекающие в них; 
основы схемотехники современной радиоэлектронной аппаратуры; 
принципы работы генераторов сигналов и их основные схемы;
базовые элементы цифровой схемотехники; 
Уметь: 
проводить расчеты типовых аналоговых и цифровых узлов радиоэлектронной аппаратуры; 
выбрать для заданной схемы необходимые приборы и элементы, пользуясь справочной литературой;
моделировать на ЭВМ узлы радиоэлектронной аппаратуры
Владеть: 
навыками проектирования и расчета простейших аналоговых и цифровых схем; 
навыками выполнения электрических принципиальных схем и оформления документации. 
Дисциплина нацелена на формирование профессиональных компетенций – ПК-1, ПК-11, ПК-15, ПК-19 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с электроникой и схемотехнической деятельностью.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, практические занятия, самостоятельная работа студента, консультации, курсовое проектирование.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных и практических работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 9 зачетных единицы, 324 часа. Программой дисциплины предусмотрены лекционные 72 часа, практические 18 часов, 72 часа лабораторных работ и 162 часа самостоятельной работы студента.

Информационные технологии

Дисциплина «Информационные технологии» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Информационные технологии” являются подготовка выпускников к деятельности, связанной с применением современных информационных технологий для решения профессиональных задач.
Задачами изучения дисциплины являются: приобретение знаний по современным видам информационных технологий, процессов, инструментальной базе.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· современные виды информационного взаимодействия и обслуживания;

· основы администрирования вычислительных сетей;

· назначение, функции и структуру операционных систем;

· системы управления базами данных;

Уметь:

· осуществлять удаленный доступ к базам данных;

· развертывать, конфигурировать и настраивать вычислительные сети;

Владеть:

· навыками использования известных методов программирования и возможностей базового языка программирования для решения типовых профессиональных задач;

· профессиональной терминологией.

Дисциплина нацелена на формирование общекультурных компетенций - ОК-7; профессиональных компетенций – ПК-2, ПК-6, ПК-16, ПК-18, ПК-21, ПК-24, ПК-25, ПК-26, ПК-27, ПК-28, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с деятельностью в области информационных технологий.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме отчетов по лабораторным работам, рубежный контроль в форме контрольных работ и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 3 зачетных единицы, 108 часов. Программой дисциплины предусмотрены лекционные 18 часов, лабораторные 36 часов, и 54 часа самостоятельной работы студента.

Комплексная система защиты информации на предприятии

Дисциплина «Комплексная система защиты информации на предприятии» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины «Комплексная система защиты информации на предприятии» является подготовка бакалавров к деятельности, связанной с использованием знаний о сущности и структуре комплексной системы защиты информации предприятия, а также о методологии организации такой защиты.

Задачами изучения дисциплины являются: раскрытие сущности защиты информации на предприятии и связанной с ней безопасности предприятия; уяснения структуры и функций комплексной системы защиты информации предприятия; формирование знаний о мерах обеспечения комплексной защиты информации на предприятии.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать:

понятие комплексной системы защиты информации на предприятии; сущность защиты информации на предприятии;

содержание мероприятий по обеспечению комплексной защиты информации на предприятии;

Уметь: 
определять задачи комплексной системы защиты информации на предприятии;

определять необходимые меры защиты информации организационно-технического характера;

оценивать результативность комплексной системы защиты информации.

Владеть: 
навыками выявления потребностей нормативного, материально-технического обеспечения комплексной системы защиты информации;

навыками разработки методических положений, определяющих создание и эксплуатацию комплексной системы защиты информации на предприятии.

Дисциплина нацелена на формирование компетенций выпускника: профессиональных – ПК-3, ПК-4, ПК-5, ПК-6, ПК-8, ПК-9, ПК-12, ПК-14, ПК-25, ПК-28, ПК-29, ПК-30. 
Содержание дисциплины охватывает круг вопросов, связанных с обеспечением комплексной защиты информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные занятия, практические занятия, самостоятельная работа студентов.
Программой дисциплины предусмотрены следующие виды контроля: текущий и рубежный контроль успеваемости в форме лабораторных и практических работ, рубежный контроль в форме защиты курсовых работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 15 часов, 45 часов лабораторных занятий, 15 часов практических занятий, 69 часов самостоятельной работы студентов.

Метрология и электрорадиоизмерения

Дисциплина "Метрология и электрорадиоизмерения" является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой "Электронные системы и информационная  безопасность".

Целями освоения дисциплины "Метрология и электрорадиоизмерения" являются формирование у студентов знаний о теоретических основах метрологии и электрорадиоизмерительной техники, формирование специализированной базы знаний по основным направлениям использования измерительных средств и систем применительно к вопросам защиты информации.

Задачами изучения дисциплины являются освоение студентами основных положений теории и техники  электрорадиоизмерений физических величин применительно к области защиты информации, приобретение навыков и опыта использования измерительной техники, формирование способности к самостоятельному и инициативному решению измерительных задач а области защиты информации.

Требования к уровню освоения содержания дисциплины. 

В результате изучения дисциплины студент должен:

Знать:

- основные положения теоретической и практической метрологии,

- нормативно-техническую базу радио- и электрорадиоизмерений,

- основные методы и средства измерений в радио- и электротехнике.

Уметь:

- применять полученные знания при анализе информационной безопасности,

- выбирать электрорадиоизмерительную аппаратуру, необходимую для обеспечения  защиты информации.

Владеть:

- навыками проведения электрорадиоизмерений сигналов и полей – носителей информации,

- навыками использования электрорадиоизмерительной техники в целях защиты информации.

Дисциплина нацелена на формирование профессиональных компетенций ПК-11, ПК-15, ПК-19, ПК-26, ПК-30 выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с метрологией и электрическими измерениями и радиоизмерениями.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа. Программой дисциплины предусмотрены лекционные 36 часов, лабораторные занятия 36 часов и 72 часа самостоятельной работы студента. 

Основы технической разведки

Дисциплина «Основы технической разведки» является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины «Основы технической разведки» являются формирование знаний о методах и средствах технической разведки, принципах организации и ведения технической разведки, возможностях технических средств разведки иностранных государств.
Задачами изучения дисциплины являются: приобретение знаний об основных показателях комплексов и средств технической разведки; приобретение навыков оценки возможностей технических средств разведки по перехвату информации.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· цели и задачи технической разведки;

· классификацию технической разведки;

· комплексы и средства радиоразведки;

· средства акустической разведки;

· электронные устройства перехвата информации;

· средства скрытого видеонаблюдения и съемки;

· способы доступа к источникам информации без нарушения государственной границы.

Уметь:

· оценивать возможности технических средств разведки по перехвату информации.

Владеть:

· методами анализа применимости тех или иных методов и средств технической разведки для получения информации с конкретного объекта.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-8, ПК-15, ПК-16, ПК-17, ПК-19, ПК-27, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с использованием методов и средств технической разведки для получения информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, практические занятия, лабораторные работы, самостоятельная работа студента, консультации, курсовое проектирование.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в виде отчетов по лабораторным работам, рубежный контроль в форме реферата и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часов. Программой дисциплины предусмотрены лекционные 30 часов, лабораторные 45 часов, практические 30 часов и 75 часов самостоятельной работы студента.

Технические средства и методы защиты информации – дополнительные главы

Дисциплина «Технические средства и методы защиты информации – дополнительные главы» является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины «Технические средства о средства и методы защиты информации – дополнительные главы» является теоретическое и практическое изучение технических средств обнаружения каналов утечки информации, методов и средств защиты информации, мероприятий по выявлению техническими средствами каналов утечки информации.
Задачами изучения дисциплины являются: получение сведений о технических средствах защиты информации, методах организации защиты объектов информатизации техническими средствами, приобретение навыков практического использования технических средств защиты информации, оценки степени защищенности объектов информатизации.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· средства и способы организационно-технической и технической защиты информации;

· активные и неактивные способы и средства скрытия информации;

· способы и средства технической дезинформации;

· принципы работы технических средств защиты (активные, пассивные, комбинированные);

· принципы технического контроля защищенности объектов.

Уметь:

· организовывать защиту объекта информатизации активными, пассивными способами и техническими средствами;

· обеспечивать выбор оптимальных (по условиям эксплуатации и экономичности) технических средств защиты информации.

Владеть:

· навыками практической эксплуатации современных технических средств защиты информации.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-17, ПК-19, ПК-27, ПК-28, ПК-29, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с использованием методов и технических средств защиты информации для различных каналов утечки информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, лабораторные работы, практические занятия, самостоятельная работа студента, консультации, курсовое проектирование.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в виде отчетов по лабораторным работам, рубежный контроль в форме защиты курсового проекта и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часов. Программой дисциплины предусмотрены лекционные 18 часов, лабораторные 54 часов, практические 18 часов и 90 часов самостоятельной работы студента.

Технические средства охраны

Дисциплина «Технические средства охраны» является частью Профессионального цикла дисциплин подготовки бакалавров по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины «Технические средства охраны» является формирование основных знаний и навыков инженерного использования основных технических средств охраны применительно к комплексной защите различных объектов информатизации.
Задачами изучения дисциплины является получение сведений о современных приборах, системах, физических принципах работы технических средств охраны, а также возможного применения их комплексной защите различных объектов информатизации в процессе аудиторной и самостоятельной работе.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· основные физические процессы, характерные для системы приборов технических средств охраны;

· основные технические характеристики широко применяемых в настоящее время систем и приборов технических средств охраны;

· правила производства и приемки работ систем и комплексов охранной, пожарной и охранно-пожарной сигнализации, определяемые документами государственных органов;

· варианты построения структур комплексов технических средств охраны.

Уметь:

· определять характеристики защищаемого объекта, включающие физические условия, рабочие процессы на объекте, правила, регламентирующие работу, принятые на объекте, требования органов государственного регулирования, вопросы аварийной безопасности, юридические вопросы;

· составлять «модель» нарушителя, возможные пути и способы его проникновения на охраняемый объект;

· выбрать структуру построения комплексной охраны объекта;

· правильно выбрать приборы технических средств охраны для заданной схемы построения защиты объекта.

Владеть:

· методами проектирования комплексов технических средств охраны для заданного объекта.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-17, ПК-19, ПК-27, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с проектированием и эксплуатацией технических средств охраны различных объектов.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, лабораторные работы, самостоятельная работа студента, консультации, курсовое проектирование.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в виде отчетов по лабораторным работам, рубежный контроль в форме защиты курсового проекта и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часов. Программой дисциплины предусмотрены лекционные 36 часов, лабораторные 54 часов и 90 часов самостоятельной работы студента.

Экономика защиты информации

Дисциплина «Экономика защиты информации» является частью профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины ««Экономика защиты информации» являются формирование представлений о теоретических основах разработки, планирования и создания систем защиты информации, методах и способах определения их технического уровня и уровня конкурентоспособности, методах определения экономической эффективности, основанных на дисконтировании доходов и затрат, способах планирования работ по реализации проекта создания новых систем защиты информации, способах расчета экономического ущерба, который несет предприятие от утечки информации.

Задачами изучения дисциплины являются: приобретение знаний о методах расчета экономической эффективности систем защиты информации, получение сведений об информации, используемой в этих расчетах, приобретение навыков экономического анализа полученных результатов.

Требования к уровню освоения дисциплины.

В результате изучения дисциплины студент должен:

Знать:
· критерии и показатели экономической эффективности систем защиты информации;
· методы дисконтирования доходов и затрат;

· анализ безубыточности производства.

Уметь:
· определять уровень конкурентоспособности создаваемой техники;
· рассчитать затраты на разработку и изготовление новых систем защиты;

· определять цену на новый товар;

· проводить расчеты экономии от внедрения новых систем защиты;

· на основе вероятностей реализации различных угроз рассчитать потенциальный экономический ущерб от утечки информации.

Владеть:
· навыками планирования процесса создания систем защиты информации;
· умением проанализировать полученные результаты и сделать квалифицированное заключение об экономической эффективности разрабатываемой системы защиты информации.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-6, ПК-13, ПК-21, ПК-25, ПК-26, ПК-28, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с экономикой, организацией и планированием проекта создания новых систем защиты информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, практические занятия, самостоятельная работа студента, консультации, курсовое проектирование.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часов. Программой дисциплины предусмотрены лекционные 24 часа, практические 24 часа и 96 часов самостоятельной работы студентов.
Микропроцессорные средства

Дисциплина «Микропроцессорные средства» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины «Микропроцессорные средства» являются подготовка будущих специалистов в области элементной базы  микропроцессорных устройств радиоэлектронной аппаратуры, формирование у обучаемых предметной компетентности и творческого мышления. 

Задачами изучения дисциплины являются: формирование специальных  теоретических и практических знаний, которые обеспечили бы возможность понимать и анализировать процессы обработки информации в микропроцессорных устройствах и опыта использования микропроцессоров в устройствах радиоэлектронной аппаратуры; формирование способности к самостоятельному и инициативному решению технических проблем, связанных с проектированием микропроцессорных систем.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

принципы работы однокристальных микро-ЭВМ под программным управлением; 

архитектуру современных микроконтроллеров; 

систему команд микроконтроллеров;

основы программирования микроконтроллеров; 

Уметь: 

выбрать для микро-ЭВМ необходимый микроконтроллер;

разработать необходимое программное обеспечение для микропроцессорной системы;

владеть: 

навыками проектирования микропроцессорных систем; 

навыками выполнения электрических принципиальных схем, имеющих в своём составе микроконтроллеры, и оформления документации. 

Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-19, ПК-22, ПК-27 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с архитектурами микроконтроллеров, системой  их команд, интерфейсными компонентами микропроцессорных систем и с разработкой программ для этих систем. 

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, лабораторные работы, самостоятельная работа студента, консультации, курсовое проектирование.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных и практических работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часов. Программой дисциплины предусмотрены лекционные 36 часов, 54 часов лабораторных работ и 90 часа самостоятельной работы студента.

Защита и обработка конфиденциальных документов

Дисциплина «Защита и обработка конфиденциальных документов» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Защита и обработка конфиденциальных документов” являются формирование представления о технологии защищенного документооборота в условиях применения разнообразных типов носителей документной информации (бумажных, магнитных и др.), а также различных средств, способов и систем обработки и хранения конфиденциальных документов.
Задачами изучения дисциплины являются: приобретение знаний о методике разработки нормативно-методических материалов защищенного документооборота, приобретение навыков исследования конфиденциальных информационно-документационных систем.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· теоретические и методические основы построения защищенного документооборота в любых организационных структурах;

· функциональные возможности применения различных типов технологических систем и способов обработки и хранения конфиденциальных документов;

· методы и приемы защиты документированной информации и носителя этой информации от несанкционированного доступа в процессе выполнения каждой процедуры и операции;

· порядок обработки, движения, хранения и использования конфиденциальных документов в ведомственных архивах;

· принципы организации работы руководителей, специалистов и технического персонала с конфиденциальными документами на любом носителе информации;
Уметь:

· разрабатывать и оформлять нормативно-методические материалы по регламентации процессов обработки, хранения и защиты конфиденциальных документов;

· разрабатывать эффективные технологические схемы рационального документооборота с использованием современных систем и способов обработки и хранения конфиденциальных документов;

· практически выполнять технологические операции по защите и обработке конфиденциальных документов в организационных структурах;

· руководить службой конфиденциальной документации;

· контролировать и анализировать уровень организационной и технологической защищенности документов;

Владеть:

· навыками исследования автоматизированных систем и способов обработки и хранения конфиденциальных документов, функциональных возможностях этих систем, номенклатуры вычислительной и организационной техники;

· навыками развития автоматизированных систем и способов обработки и хранения конфиденциальных документов, а также совершенствования носителей документной информации.

Дисциплина нацелена на формирование общекультурных компетенций - ОК-2; профессиональных компетенций – ПК-3, ПК-6, ПК-10, ПК-11, ПК-12, ПК-13, ПК-14, ПК-17, ПК-18, ПК-19, ПК-33 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с конфиденциальным документооборотом.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, практические занятия, самостоятельная работа студента, консультации.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме зачета.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 30 часов, практические 45 часов, и 69 часов самостоятельной работы студента.

Организация и управление службой защиты информации на предприятии

Дисциплина "Организация и управление службой защиты информации на предприятии" является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой "Электронные системы и информационная  безопасность".

Целями освоения дисциплины " Организация и управление службой защиты информации на предприятии " являются формирование у студентов знаний о структуре и логической организации системы защиты информации, рассмотрение основных направлений организации и управления службой, особенностей процесса организационного проектирования.

Задачами изучения дисциплины являются определение функций службы защиты информации; обоснование ее оптимальной структуры и штатного состава в зависимости от решаемых задач; установление организационных основ и принципов деятельности службы; решение вопросов подбора, расстановки и обучения кадров; раскрытие принципов, методов и технологии управления службой; рассмотрение основных методов исследования и проектирования организации деятельности сотрудников службы.

Требования к уровню освоения содержания дисциплины. 

В результате изучения дисциплины студент должен:

Знать:

основные задачи и функции службы защиты информации; порядок и технологию создания и реорганизации службы, ее должностной состав; основные методы и технологии управления службой; основные виды и содержание процесса организационного проектирования.

Уметь:

организовывать и обеспечивать создание службы защиты информации; осуществлять подбор, расстановку кадров и обучение сотрудников службы защиты информации; осуществлять управление, контроль и оценку деятельности сотрудников службы; разрабатывать нормативные и методические документы по функционированию службы.

Владеть:

· приемами организации информационного обеспечения деятельности службы защиты информации; навыками внедрения и оценки эффективности разработанного организационного проекта деятельности службы защиты информации

Дисциплина нацелена на формирование профессиональных компетенций ПК-15, ПК-16, ПК-17, ПК-30 выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с организацией и управлением службой защиты информации на предприятии.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, мастер-классы, лабораторные работы, практические занятия, семинары, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных и практических работ, рубежный контроль в форме тестирования и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часа. Программой дисциплины предусмотрены лекционные 30 часов, практические занятия 15 часов, 45 часов лабораторных работ и 90 часов самостоятельной работы студента. 

Система видеоконтроля и наблюдения
Дисциплина «Система видеоконтроля и наблюдения» является частью профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900 «Информационная безопасность». Дисциплина реализуется на факультете автоматики информационных технологий СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины “Система видеоконтроля и наблюдения” являются формирование у будущих специалистов теоретических знаний и практических навыков о принципах разработки и функционирования систем видеоконтроля, развитие умения комбинировать компоненты систем.

Требования к уровню освоения содержания дисциплины

В результате дисциплины студент должен:

Знать:

-Устройство основных компонентов систем видеоконтроля

-Принципы построения современных систем.

-Регулирующие документы

Уметь :

-Подбирать и сочетать элементы систем для достижения предъявляемых требований 

Владеть:

-Навыками составления проектной документации

- Навыками квалифицированного анализа объекта. 

Дисциплина нацелена на формирование профессиональных коммуникаций: ПК-15, ПК-16, ПК-17, ПК-19, ПК-30.

Содержание дисциплины охватывает круг вопросов, связанных с формированием у студентов представления о структуре, возможностях, принципах разработки и использования современных систем видеонаблюдения.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные работы и самостоятельная работа студентов.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль в форме отчета по лабораторным работам, рубежный контроль в форме тестирования и промежуточный контроль экзамена.

Общая трудоемкость освоения дисциплины составляет 5 зачетные единиц, 180 часов. Программой дисциплины предусмотрены лекционные 30 часов, лабораторные 45 часов и 105 часов самостоятельной работы студента. 

Алгоритмы функционирования защищенных систем управления подвижных объектов

Дисциплина «Алгоритмы функционирования защищенных систем управления подвижных объектов» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина включена в учебный план после консультаций с одним из потенциальных работодателей – ГНП РКЦ «ЦСКБ Прогресс». Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность». 

Целью освоения дисциплины “Алгоритмы функционирования защищенных систем управления подвижных объектов” является приобретение студентами знаний по защите сложных технических систем как объектов информатизации при нарушениях информации в контурах управления их функционированием на примере системы управления ориентацией спутника (КА) ДЗЗ.
Задачами изучения дисциплины являются: изучение общего устройства КА ДЗЗ и схемы его функционирования; изучение методов обеспечения живучести бортовых систем КА и практики управления их резервами, в том числе, избыточностью информации; изучение механизмов восстановления управленческой информации в подсистемах КА ДЗЗ в обеспечение его штатного функционирования.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· особенности структуры и свойства автоматических систем управления ориентацией КА ДЗЗ;

· основные возмущающие факторы среды функционирования, искажающие штатное поведение бортовых систем КА ДЗЗ;

· принципы обеспечения целостности функциональной информации в бортовых системах КА ДЗЗ;

· базовые понятия автономности и живучести КА ДЗЗ, общую структуру системы управления живучестью бортовых средств КА ДЗЗ; 

· практические приёмы обеспечения живучести бортовых систем на примере системы управления ориентацией КА ДЗЗ.

Уметь:

· проводить анализ СТС с точки зрения их живучести, т.е. способности к нейтрализации  вредных последствий от возмущающих воздействий.

· синтезировать встроенные средства восстановления целостности внутрисистемной информации в обеспечение целевого функционирования СТС или её живучести.

Владеть:

· навыками проектирования рациональной структуры автономной системы управления живучестью (СУЖ) СТС.

Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-17, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных деятельностью, направленной на диагностику и управление в обеспечение безопасного функционирования и живучести КА ДЗЗ.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, практические занятия, встречи с представителями предприятий, самостоятельная работа студента, консультации.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 6 зачетных единиц, 216 часов. Программой дисциплины предусмотрены лекционные 55 часов, практические 55 часов и 106 часов самостоятельной работы студента.

Системы защиты бортового комплекса управления подвижных объектов

Дисциплина «Системы защиты бортового комплекса управления подвижных объектов» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина включена в учебный план по согласованию с одним из потенциальных работодателей – ГНП РКЦ «ЦСКБ Прогресс». Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность». 

Целью освоения дисциплины “Системы защиты бортового комплекса управления подвижных объектов” является приобретение студентами знаний по защите сложных технических систем (СТС) как объектов информатизации при нарушениях информации в контурах управления их функционированием на примере системы управления ориентацией спутника (КА) ДЗЗ.
Задачами изучения дисциплины являются:

· изучение основ безопасного управления СТС,

· продолжение изучения основ вычислительной техники, защищенных сетевых технологий, операционных систем, практики защиты информации в них, 

· изучение механизмов защиты информации в важнейших подсистемах спутников ДЗЗ,

· изучение методов расчета надежности и схем резервирования аппаратуры СТС.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· методы защиты информации в сеансах связи со спутниками ДЗЗ;

· методы защиты информации в системах навигации и угловой ориентации;

· базовые понятия теории надежности СТС и методы резервирования бортовой аппаратуры;

· вопросы безопасности при использовании в критических системах импортной элементной базы и ПО;

· методы создания безопасного и безотказного ПО на всех этапах его жизненного цикла;

· работу защищенных бортовых вычислительных сетей.

Уметь:

· проводить анализ СТС сточки зрения их защищенности от воздействий окружающей среды;

· создавать дополнительные средства защиты подсистем СТС;

· применять стандарты защищенных сетевых протоколов при создании управляющих вычислительных сетей с повышенными требованиями к защите информации.

Владеть:

· навыками расчета надежности СТС и выбора наиболее предпочтительного метода резервирования информации;

· навыками проектирования защищенных встроенных в системы локальных вычислительных сетей.
Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-17, ПК-18, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с созданием систем управления сложных технических объектов с обеспечением их безопасного функционирования.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, практические занятия, встречи с представителями предприятий, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме практических работ, рубежный контроль в форме контрольных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 6 зачетных единиц, 216 часов. Программой дисциплины предусмотрены лекционные 55 часов, практические 55 часов и 106 часов самостоятельной работы студента.

Методы и средства космической разведки

Дисциплина «Методы и средства космической разведки» является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина включена в учебный план по согласованию с одним из потенциальных работодателей – ГНП РКЦ «ЦСКБ Прогресс». Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целью освоения дисциплины “Методы и средства космической разведки” является формирование представлений о состоянии и тенденциях развития современных средств дистанционного зондирования Земли (СДЗ).
Задачами изучения дисциплины являются:
· получение сведений об основных составляющих, образующих комплекс СДЗ;

· получение знаний о методах расчета систем управления, являющихся основой СДЗ.
Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:
Знать:

· методы расчета систем управления и автоматики, в том числе нелинейных;

· структуры и принципы действия основных компонентов СДЗ.

Уметь: 
· использовать методы теории управления для расчета основных режимов работы систем управления СДЗ;

· использовать методики численного моделирования на ЭВМ основных режимов работы СДЗ.

Владеть: 
· навыками составления структурных схем систем управления СДЗ различных классов;
· навыками исследования точностных и энергетических характеристик СДЗ в различных режимах работы;
Дисциплина нацелена на формирование профессиональных компетенций – ПК-15, ПК-16, ПК-19, ПК-30 – выпускника.

Содержание дисциплины охватывает круг вопросов, связанных с основами теории и практическим применением современных средств дистанционного зондирования Земли (СДЗ).
Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные работы, практические занятия, самостоятельная работа студента, консультации.
Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме отчетов по лабораторным работам, рубежный контроль в форме расчетных работ и промежуточный контроль в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 30 часов, 15 часов лабораторных работ, 15 часов практических занятий и 84 часа самостоятельной работы студента.

Оптико-электронные системы получения и анализа информации

Дисциплина "Оптико-электронные системы получения и анализа информации" является частью Профессионального цикла дисциплин подготовки студентов по направлению подготовки 090900. Дисциплина реализуется на факультете АИТ СамГТУ кафедрой «Электронные системы и информационная безопасность».

Целями освоения дисциплины являются формирование профессиональных компетенций, необходимых для реализации проектно-конструкторской, производственно-технологической, научно-исследовательской, организационно-управленческой деятельности:
ПК-15: способность применять программные средства системного, прикладного и специального назначения;

ПК-16: способность использовать инструментальные средства и системы программирования для решения профессиональных задач;

ПК-17: способность к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности;

ПК-19: способность к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности;

ПК-30: способность применять комплексный подход к обеспечению информационной безопасности в различных сферах деятельности.

Задачами дисциплины выступает приобретение в рамках освоения теоретического и практического материала знаний, умений и навыков, характеризующих определенный уровень сформированности целевых компетенций.

Требования к уровню освоения содержания дисциплины.

В результате изучения дисциплины студент должен:

Знать: 

· современную базу оптико-электронных систем;

· принципы функционирования и структуру систем дистанционного наблюдения;

· особенности прохождения излучения через атмосферу;

· основы инфракрасной и тепловизионной техники.

Уметь:

· осуществлять сбор и анализ исходных данных для расчета системы;

· реализовывать программы экспериментальных исследований, анализ и обработку их результатов.
Владеть:

· основными приемами обработки и анализа экспериментальных данных; 

· методиками расчета узлов и блоков разрабатываемых систем.

Содержание дисциплины охватывает круг вопросов, связанных с оптико-электронными системами получения и анализа информации.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, встречи с представителями предприятий, дискуссии, лабораторные занятия, самостоятельная работа студента, консультации.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме лабораторных работ, рубежный контроль в тестировании и защиты реферата и контроль в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные 51 час, лабораторные 17 часов и  40 часов самостоятельной работы студента.
4.4. Программы учебной и производственной практик.

Практики представляют собой вид учебных занятий, непосредственно ориентированных на профессионально-практическую подготовку обучающихся, закрепляют знания и умения, приобретаемые обучающимися в результате освоения теоретических курсов, вырабатывают практические навыки и способствуют комплексному формированию общекультурных и профессиональных компетенций обучающихся.

При реализации представленной ООП ВПО предусматриваются следующие виды практик: производственная (6 семестр) и преддипломная (8 семестр).
Аннотация программ учебной и производственной практик по направлению подготовки  090900 «Информационная безопасность»
Производственная практика

Производственная практика являются важнейшей частью подготовки бакалавров по направлению 090900 «Информационная безопасность».
Целями производственной практики является закрепление знаний, полученных в результате теоретического обучения, поэтапная адаптация студентов к будущей профессиональной деятельности, что достигается приобретением практических навыков и умений.

Задачами производственной практики являются углубление знаний, полученные в результате теоретического обучения, приобретение навыков и умений практической деятельности по профилю будущей профессиональной деятельности.

Проведение производственных практик осуществляется кафедрой «Электронные системы и защита информации» в университете, на базовых и других предприятиях различных форм собственности, а также по местам предполагаемого распределения студентов, если на этих предприятиях имеются объекты и виды профессиональной деятельности по данному направлению подготовки студентов. Назначаются руководители практики от кафедры и от предприятия.
В период производственной практики студенты могут работать на штатных должностях в качестве среднетехнического персонала, т.е. лаборанта, оператора и программиста ЭВМ, наладчика технических средств и так далее, а также занимать инженерные должности и должности специалистов.

Производственная практика нацелена на формирование общекультурных компетенций – ОК-5, ОК-6, ОК-7, ОК-8, ОК-9, ОК-11, ОК-12; профессиональных компетенций – ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-8, ПК-9, ПК-10, ПК-11, ПК-12, ПК-13, ПК-14, ПК-15, ПК-16, ПК-19, ПК-20, ПК-24, ПК-28, ПК-29, ПК-32 – выпускника.
Аттестация по итогам практики проводится на основании оформленного в соответствии с установленными требованиями письменного отчета и отзыва руководителя практики от предприятия. По итогам аттестации выставляется оценка.

Общая трудоемкость производственной практики – 6 зачетных единиц, продолжительность – 4 недели. Проводится производственная практика в конце 6 семестра, конкретные сроки практики определяются учебным графиком СамГТУ.

Преддипломная практика

Преддипломная практика являются важнейшей частью подготовки бакалавров по направлению 090900 «Информационная безопасность».

Целями преддипломной практики является изучение комплексной системы организации и управления защитой информации на предприятии и сбор материалов для выпускной квалификационной работы (дипломного проекта).
Задачами преддипломной практики являются изучение производственных задач предприятия, принципов управления и организации производства, вопросов экономики предприятия (себестоимость, план, прибыль и т.д.), применения последних достижений науки и техники на данном предприятии применительно к тематике дипломного проекта и сбор материалов для его выполнения.

Проведение преддипломной практики осуществляется кафедрой «Электронные системы и защита информации» в университете, на базовых предприятиях, местах распределения будущей работы студентов и на выпускающей кафедре, если на этих предприятиях имеются объекты и виды профессиональной деятельности в соответствии с направлением подготовки студентов и возможность сбора материала для дипломного проектирования. Назначаются руководители практики от кафедры и от предприятия.
В период преддипломной практики студенты могут работать на инженерно-технической должности в одном из подразделений предприятия или в лаборатории выпускающей кафедры, в том числе: в службах безопасности предприятия и её структурных подразделениях (группа режима, служба охраны, детективная, информационно-аналитическая, криптографическая группы, группы ГГГРД, защиты от НСД и т.д.); в группах, отделах защиты информации на предприятиях, в организациях, занимающихся вопросами разработки, внедрения программного обеспечения, сетевых, компьютерных технологий, систем связи и т.д.; в учебных, научных лабораториях вузов, НИИ, предприятий и т.п.
Преддипломная практика нацелена на формирование общекультурных компетенций – ОК-5, ОК-6, ОК-7, ОК-8, ОК-9, ОК-11, ОК-12; профессиональных компетенций – ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-8, ПК-9, ПК-10, ПК-11, ПК-12, ПК-13, ПК-14, ПК-15, ПК-16, ПК-19, ПК-20, ПК-24, ПК-28, ПК-29, ПК-32 – выпускника.

Аттестация по итогам практики проводится на основании оформленного в соответствии с установленными требованиями письменного отчета и отзыва руководителя практики от предприятия. По итогам аттестации выставляется оценка.

Общая трудоемкость преддипломной практики – 6 зачетных единиц, продолжительность – 4 недели. Проводится преддипломная практика после сессии в 8 семестре, непосредственно перед дипломным проектированием, конкретные сроки практики определяются учебным графиком СамГТУ.

5. Фактическое ресурсное обеспечение ООП бакалавриата по направлению подготовки 
090900 «Информационная безопасность»
в Самарском государственном техническом университете
Ресурсное обеспечение ООП формируется на основе требований к условиям реализации основных образовательных программ, определяемых ФГОС ВПО по направлению подготовки 090900 «Информационная безопасность».
             5.1. Кадровое обеспечение.

Кафедра ведет подготовку научно-педагогических кадров из выпускников через аспирантуру СамГТУ.

При кафедре «ЭСИБ» работает аспирантура по специальностям 051301 – Системный анализ управления и обработки информации (промышленность); 051116 – Информационно-измерительные управляющие системы (промышленность).

Кафедра ЭСИБ располагает достаточно квалифицированными кадрами. Штат ППС выпускающей кафедры – 19 человек, из них 95% имеют ученые степени и звания. Количество профессоров, докторов технических наук – 3 чел. (15%), доцентов, кандидатов технических наук - 15 чел. (79%). К преподаванию привлекаются специалисты промышленных предприятий и фирм, в частности, ГНП РКЦ «ЦСКБ-Прогресс», ООО «Волгопроектбезопасность», ООО «МИФ», ООО «ВПБ» и других.
Кафедрой ЭСИБ заведует кандидат технических наук, доцент Ф.Ф. Буканов. Окончил в 1968 году Куйбышевский политехнический институт им. В.В. Куйбышева по специальности «Информационно-измерительная техника». Автор более 120 научных и научно-методических работ. Подготовил 7 кандидатов технических наук.

Средний возраст ППС– 60 лет.

Научно-педагогический стаж большинства преподавателей более 30 лет.

Все преподаватели регулярно проходят переподготовку или повышение квалификации. План повышения квалификации преподавателей выполняется.

Все преподаватели имеют научные труды и публикации по направлению подготовки кафедры.

             5.2. Материально-техническое обеспечение.

Кафедра ЭСИБ располагает классом, оснащенными современными ПЭВМ. Студентам доступны современные ПЭВМ типа IBM Pentium IV и современное программное обеспечение – операционная система WINDOWS XP, приложения MS Office XP, Microsoft Internet Explorer, Outlook Express, Borland С 4.0, Borland Pascal 7.0, Borland C++, Delphi, Tasm, ASM51, средства MATHCAD, LAB VIEW, средства автоматизированного проектирования TRACE MODE, GENESIS 32 (SCADA системы), AutoCad, T-FLEX (CAD/CAM/CAE/PDM), Microsoft VISIO 2003, АСТ тест, программа «Classik» (С.-Петербургский техн. ун-т, 2001 г.), «Электротехника и электроника» (Electronics Workbench - версия 4), программный комплекс автоматизированных систем «КОМПАС» (производство ЗАО «АСКОН»), а также разработками преподавателей кафедры и СамГТУ.

В учебном процессе, в частности при выполнении ВКР предусмотрена возможность использования современной информационной связи – Интернет.

Сотрудники кафедры и студенты имеют доступ к международной информационной сети INTERNET. Это позволяет своевременно получить информацию их крупнейших научных центров России и мира. Студентам кафедры доступны компьютерные библиотечные каталоги.

По циклам ОПД и СД практически по всем дисциплинам применяется современное информационно-программное обеспечение.

Все курсовые работы и дипломные проекты выполняются студентами с использованием компьютерных технологий.
Лекционные и лабораторно-практические занятия по блоку профессиональных дисциплин проводятся, в основном, в аудиториях кафедры. Состав лабораторий и их материально-техническое оснащение приведены в таблице.

Состав лабораторий и их материально-техническое оснащение
	Ауд.
	Название

лаборатории
	Площадь
	Оснащение

(тип и состав оборудования)
	К-во

	106/8
	Лаборатория систем защиты информации. Региональный учебно-научный центр по информационной безопасности
	32 м 2
	Компьютер: Pentium IV 2,8 ГГц / 256 Mb / 80 Gb / CD-RW /

Монитор Samsung 14”
Монитор LG L1752S TFT 17"
Копировальный аппарат MB 8122
Сканер HP Scanjet 3800
Принтер Canon LBP – 810

Принтер HP LaserJet 1022
	4 шт

2 шт

3 шт
1 шт.
1 шт
2 шт.

1 шт.

1 шт.

	107/8
	Лаборатория электроники
	54 м 2
	Универсальный стенд 87Л-1

Стенд УМ-12

Стенд УМ-16

Осциллограф С1-73

Вольтметр В7-22

Генератор сигналов Г3-36

Милливольтметр

Стенд для изучения узлов радиоприёмника
	8 шт

4 шт

4 шт

8 шт

4 шт

3 шт

2 шт

4 шт

	109/8
	Лаборатория защиты информационных процессов в компьютерных системах
	54 м 2
	Pentium IV 3.0 ГГц / 1 Gb / 160 Gb / DVD-RW /

Мониторы Lg L1752S TFT 17"
	11 шт

11 шт

	115/8
	Лаборатория микропроцессорных систем
	32 м 2
	AMD 5x86 / 133 / 8 / 85 /

Мониторы 14"

Микропроцессорный модуль на основе МК TSC 80 C 31
	6 шт. 

6 шт.

6 шт

	115а/8
	Преподава-тельская 
	32 м 2
	Преобразователь аналогово-цифровой ФЧ 880

Источник питания ВУЛ – 3

Осциллограф С1 – 99

Осциллограф С1 – 79

УПГ – 56 Установка

Стол поворотный

Лабораторный стенд электроника Н МС 12401.1
	1 шт

2 шт

1 шт

1 шт

1 шт

1 шт

1 шт



	111/8
	Лаборатория радиоизмерительной техники микроэлектроники
	32 м2
	Лабораторный стенд К – 32

Осциллограф С1 – 48Б

Генератор Л 31

Осциллограф С1 – 57

Частотомер Ч 3 – 34 А

Измеритель добротности Е 4 – 5 А

Генератор импульсов Г 5 – 56

Измеритель параметров маломерных плоскостных триодов Л 2 – 2

Измеритель L,C,R универсальный Е 7 – 11

Частотомер  электронносчетный Ч 3 – 35 А

Измеритель разности фаз Ф 2 – 13

Магазин сопротивлений Р 36

Измеритель емкости индуктивности Е 12 – 1 А

Генератор стандартных сигналов Г 4 – 44

Осциллограф С1 – 70

Генератор Г3 – 33

Генератор Б1 – 21

Генератор ВМ – 401

Курсор (устройство микропроцессорное)

Вольтметр (1,5-3-7,5-15V) (M 366)

Проектор POLYLUX 2
	10 шт

9 шт

8 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

2 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

	114/8
	Лаборатория технических средств защиты информации
	32 м 2
	Аккорд – AMD/4++ комплекс защиты

Генератор виброакустического зашумления с комплектом вибропреобразователей

Генератор шума ГШ – К – 1000

Генератор шума – 1000М

Дозиметр НПО – 3м

Извещатели охранные, пожарные, световые и звуковые оповещатели

Измеритель нелинейных искажений С6-11

Катран – нелинейный локатор

Пиранья поисковый прибор

Филин ПРО AR - 3000 сканирующий приемник
Комплекс измерительный VNK-012GL

Контроллер телефонной линии КТЛ-400

МОНИТОР 15" Samsung 550 В

Мозаика - подавитель сотовых телефонов

Осциллограф GRS-6052

Осциллограф С-93

Приемно-контрольные приборы серии Аккорд

Система передачи извещений Атлас-20

Система речевого оповещения Орфей

Стек-КДС1 утилизатор

Телевизионная система наблюдения

Тестовый передатчик TEST 031

Частотомер REM-22

Осциллограф С1-68

Генератор сигналов Г3-33

Телевизор “Юность 402”

Камера KMN – 79

Генератор сигналов низкочастотный Г3-112

Вольтметр универсальный В 7-26

ВУ «ИТ» 289 (07270-ИТ)

Электроника 590 ВИДЕО

Звуковой генератор Г3 – 53

Прибор ВУЛ – 3 (136715)

Видеомагнитофон ВМ-403 (ЛОМО)

GRS-6053 INSTEK

Проектор POLYLUX – 2

Прибор (Германия)

Selective Microvoltmetep Type WMS-2A

Компьютер: Pentium IV 2.8 ГГц / 256 Mb / 80 Gb / CD-RW
Монитор View Sonic / E 71 17"

Программно-аппаратный комплекс поиска и измерения побочных электромагнитных излучений и наводок «Навигатор-ПЗГ (FS300)»

Комплекс для проведения акустических и виброакустических измерений «Спрут-7А»

«Фикс» (v. 2.0.1)

«Ревизор – 1 ХР»

«Ревизор – 2 ХР»

«Ревизор сети» v. 2.0
«TERRIER» v. 3.0
	1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
2 шт
2 шт
1 шт
1 шт
1 шт
1 шт
1 шт
1 шт
2 шт
1 шт
1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт

1 шт.

1 шт.

1 шт.

1 шт.

1 шт.

1 шт.

1 шт.

	116/8
	Лаборатория телевизионных систем
	32 м2
	Лабораторный стенд для исследования телевизионного приемника «Рубин»
	4 шт




Кафедры СамГТУ, которые проводят занятия со студентами направления 090900 «Информационная безопасность» по блоку математических и естественно-научных дисциплин, имеют необходимое оснащение, лабораторную базу, дисплейные классы.

Кафедрой ЭСИБ для проведения занятий используются компьютерные классы информационно-вычислительного центра СамГТУ.
             5.3. Информационно-библиотечное обеспечение.

Учебный процесс направления 090900 «Информационная безопасность» в достаточном объеме обеспечен библиотечным фондом и методическими разработками преподавателей кафедры «Электронные системы и информационная безопасность». За последние 5 лет преподавателями кафедры изданы и внедрены в учебный процесс следующие учебно-методические разработки.

	№
	Наименование работы, ее вид
	Форма работы
	Выходные данные
	Объем в п.л. или с.
	Авторы

	1. 
	Организационное обеспечение информационной безопасности
	Печ.
	Учебное пособие / Самар. гос. техн. ун-т, Самара, 2007. 
	345 с.
	Буканов Ф.Ф.

Кузнецов В.М.

	2. 
	Программно-технические средства защиты информации
	Печ.
	Учебно-методическое пособие / Учебное пособие / Самар. гос. техн. ун-т, Самара, 2007. 
	94 с.
	Буканов Ф.Ф.

Лазарев Ю.Н.

	3. 
	Документоведение
	Печ.
	Метод. указ. к курсовой и самост. работам / Самарский гос. техн. ун-т; Самара, 2007. 
	23 с.
	Назаров Н.И.

	4. 
	Маркетинг
	Печ.
	Учебно-методическое пособие / Самара: ООО «Офорт»; СИОТО, 2007. 
	116 с.
	Поцелуева Л.П.

	5. 
	Основы радиотехники
	Печ.
	Метод. указ. к курсовой и самост. работам / Самарский гос. техн. ун-т; Самара, 2008. 
	32 с.
	Назаров Н.И.

	6. 
	Защита и обработка конфиденциальных документов
	Печ.
	Учебное пособие. Самара, Самар. гос. техн. ун-т, 2008. 
	61 с.
	Назаров Н.И.

	7. 
	Разработка конструкций радиоэлектронного устройства
	Печ.
	Учебно-методическое пособие. Самар. гос. техн. ун-т, Самара, 2008. 
	133 с.
	Олейников В.А.

	8. 
	Формуляр управленческого документа
	Печ.
	Метод. указ. к практич. занятиям и самост. работе / Самарский гос. техн. ун-т; Самара, 2009. 
	35 с.
	Назаров Н.И.

	9. 
	Документоведение
	Печ.
	Учебное пособие. Самар. гос. техн. ун-т, Самара, 2009.
	160 с.
	Буканов Ф.Ф.

Назаров Н.И.

	10. 
	Технические средства охраны 
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	171 с.
	Ворожейкин В.Н.

	11. 
	Технические средства защиты информации
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	366 с.
	Ворожейкин В.Н.

	12. 
	Диагностика и обслуживание радиоэлектронных средств бытового назначения
	Печ.
	Учебно-методическое пособие. Самар. гос. техн. ун-т, Самара, 2009.
	84 с.
	Кузнецов В.М.

	13. 
	Радиоэлектронные средства бытового назначения
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	58 с.
	Кузнецов В.М.

	14. 
	Информационные системы в экономике. Часть 1
	Печ.
	Учеб.-метод. пособие в 2-х ч. Ч. 1. – Самара: Самар. гос. техн. ун-т, 2009.
	94 с.
	Буканов Д.Ф.

Тышковская Ю.В.

	15. 
	Радиотехнические цепи и сигналы
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	77 с.
	Олейников В.А.

	16. 
	Аналоговая и цифровая схемотехника
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	64 с.
	Олейников В.А.

Свиридов В.П.

	17. 
	Радиоавтоматика
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	38 с.
	Тихомиров И.В.

Сбродов В.В.

	18. 
	Методы и средства дистанционного зондирования Земли
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	28 с.
	Тихомиров И.В.

Сбродов В.В.

	19. 
	Техническая кибернетика
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2009.
	36 с.
	Тихомиров И.В.

Сбродов В.В.

	20. 
	Основы теории сигналов и цепей
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2010.
	123 с.
	Олейников В.А.

Четаев В.Г.

	21. 
	Телевизионные системы
	Печ.
	Учебное пособие / Самар. гос. техн. ун-т, Самара, 2010.
	127 с.
	Буканов Ф.Ф.

Бекасов Л.С.

	22. 
	Основы теории сигналов и цепей
	Печ.
	Лабораторный практикум / Самар. гос. техн. ун-т, Самара, 2010.
	123 с.
	Олейников В.А.

Четаев В.Г.

	23. 
	Микроконтроллеры в системах обработки информации
	Печ.
	Учебно-методическое пособие / Самара: РИО Самарск. гос. тех. ун-та, 2011.
	61 с.
	Абрамов А.Д.

Ворожейкин В.Н.

	24. 
	Сквозная программа производственных практик
	Печ.
	Метод. указ. / Самар. гос. техн. ун-т, Самара, 2011. 
	22 с.
	Олейников В.А., Буканов Д.Ф.


6. Характеристики среды Университета, обеспечивающие развитие общекультурных (социально-личностных) компетенций выпускников.
(Указываются возможности вуза в формировании общекультурных (социально-личностных) компетенций выпускников.

Приводятся стратегические документы вуза, определяющие концепцию формирования среды вуза, обеспечивающей развитие социально-личностных компетенций обучающихся, а также документы, подтверждающие реализацию вузом выбранной стратегии. 

Дается характеристика условий, созданных для развития личности и регулирования социально-культурных процессов, способствующих укреплению нравственных, гражданственных, общекультурных качеств обучающихся.

7. Нормативно-методическое обеспечение системы оценки качества освоения обучающимися ООП бакалавриата по направлению подготовки 090900 «Информационная безопасность».

В соответствии с ФГОС ВПО по направлению подготовки 090900 «Информационная безопасность» и Типовым положением о вузе оценка качества освоения обучающимися основных образовательных программ включает текущий контроль успеваемости, промежуточную и итоговую государственную аттестацию обучающихся.

7.1. Текущий контроль успеваемости и промежуточная аттестация.

Нормативно-методическое обеспечение системы оценки качества освоения обучающимся ООП ВПО направления подготовки 090900 «Информационная безопасность» по профилю (специализации) «Безопасность объектов информатизации» включает фонды оценочных средств для проведения текущего контроля успеваемости и промежуточной аттестации (контрольные вопросы и задания для практических занятий, лабораторных и контрольных работ, коллоквиумов, зачетов и экзаменов; тесты и компьютерные тестирующие программы; примерная тематика курсовых работ / проектов, рефератов, докладов).
Учебным планом предусмотрены следующие виды самостоятельной работы:

– прохождение  производственной и преддипломной практики;

– выполнение курсовых работ/проектов по учебным дисциплинам «Техническая кибернетика», «Основы радиотехники», «Методы искусственного интеллекта», «Документоведение», «Электроника и схемотехника», «Комплексная система защиты информации на предприятии», «Технические средства и методы защиты информации», «Технические средства охраны», «Экономика защиты информации», «Микропроцессорные средства»;

– подготовка презентаций, устных сообщений и докладов;

– выполнение домашних заданий;

– лабораторные практикумы в компьютерных классах;
             – выполнение выпускной квалифицированной работы.

В соответствии с учебным планом промежуточная аттестация предусматривает проведение экзаменов, зачетов, защиту курсовых проектов. По всем перечисленным видам промежуточной аттестации разработаны комплекты  оценочных средств.
7.2. Итоговая государственная аттестация выпускников ООП бакалавриата.

Итоговая аттестация выпускников Университета является обязательной и осуществляется после освоения образовательной программы в полном объеме.

Итоговая государственная аттестация включает выполнение и защиту выпускной квалификационной работы (ВКР).

Тематика ВКР выпускников должна соответствовать направлению подготовки и областям профессиональной деятельности, указанным в ФГОС ВПО по направлению 090900 «Информационная безопасность». Тема ВКР выбирается выпускником совместно с руководителем, назначаемым из числа ППС кафедры; тематика ВКР выпускников обсуждается на заседании кафедры. Приказ о тематике и руководителе ВКР подписывается заведующим кафедрой и утверждается Ученым советом факультета. 

Объем ВКР – не менее 50 страниц пояснительной записки и 3-4 листа графических материалов (плакаты, чертежи, схемы и т.п.). Структура ВКР включает в себя техническое задание на работу, введение, основную часть, заключение, библиографический список и, при необходимости, приложения.
Критериями оценки ВРК являются: соответствие теме, современный научный уровень работы, новизна и оригинальность разработки, практическая значимость, экономическая эффективность использованных технических решений.

 8. Другие нормативно-методические документы и материалы, обеспечивающие качество подготовки обучающихся.
1. Проектирование основных образовательных программ, реализующих федеральные государственные образовательные стандарты высшего профессионального образования: Методические рекомендации для руководителей и актива учебно-методических объединений вузов / Под науч. ред. д-ра техн. наук, профессора Н.А. Селезневой. Изд. 2-е, перераб. и дополн. – М.: Исследовательский центр проблем качества подготовки специалистов, Координационный совет учебно-методических объединений и научно-методических советов высшей школы, 2010. – 92 с.
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