Аннотация рабочей программы дисциплины

«Информационная безопасность»

Дисциплина «Информационная безопасность» относится к вариативной части профессионального цикла специальности 080101 «Экономическая безопасность». Дисциплина реализуется на инженерно-экономическом факультете СамГТУ кафедрой Национальная и мировая экономика.

Целью дисциплины «Информационная безопасность» является получение студентами целостного представления о современных методах и средствах обеспечения информационной безопасности и их практического применения. На основе полученных знаний сформировать у студентов системный подход к решению проблем информационной безопасности.

Учебные задачи дисциплины

Задачи изучения дисциплины продиктованы  требованием формирования у студентов системного подхода к решению проблем информационной безопасности:

· освоение  основных понятий и терминологии информационной безопасности;

· знакомство с угрозами, которым подвергается информация, а также классификацией этих угроз и их анализом;

· изучение организационно-административных и технических методов и средств защиты информации;

· изучение криптографических методов защиты информации;

· изучение нормативно-законодательной базы и стандартов информационной безопасности и защиты информации;

· изучение моделей информационной безопасности;

· обеспечение безопасности автоматизированных систем;

· обеспечение компьютерной и сетевой безопасности
Дисциплина нацелена на формирование общекультурных компетенций: ОК-6; ОК-7, ОК-9, ОК- 10, ОК-16 и профессиональных компетенций выпускника: ПК-3, ПК-4, ПК-7, ПК-8, ПК- 9, ПК-10, ПК-11, ПК-12, ПК-13; ПК-14; ПК-15.
Требования к результатам освоения содержания дисциплины. Для успешного освоения дисциплины «Информационная безопасность» студент должен:
1. знать основы алгебры, математического анализа, дискретной математики, теории вероятностей и математической статистики, информатики;

2. уметь использовать современные технические средства и информационные технологии для решения аналитических и исследовательских задач;

3. владеть навыками научного познания применительно к постановке и решению задач информационной безопасности.

Содержание дисциплины охватывает круг вопросово современных методах и средствах обеспечения информационной безопасности и их практического применения. На основе полученных знаний сформировать у студентов системный подход к решению проблем информационной безопасности.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции,  практические занятия, самостоятельная работа студента.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме фронтального и индивидуального опроса, рубежный контроль в форме тестирования и промежуточный контроль в форме письменного или устного зачета.

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. Программой дисциплины предусмотрены лекционные – 18 часов, лабораторные -54 часов и 72 часов самостоятельной работы студента. 

